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Zarzadzenie Nr 476/2023
Burmistrza Miasta Jaroslawia
z dnia 17 listopada 2023 r.

zmieniajace zarzadzenie w sprawie Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta Jarostawia

Na podstawie art. 31 i1 art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym, w zwigzku z 20 ust. 1 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych oraz w zwigzku z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)

Burmistrz Miasta Jarostawia
zarzadza, co nastgpuje:

§1

W Zarzadzeniu Nr 432/2020 Burmistrza Miasta Jaroslawia z dnia 17 grudnia 2020 r. w sprawie
Systemu Zarzgdzania Bezpieczenstwem Informacji w Urzedzie Miasta Jarostawia zalacznik nr 1
otrzymuje brzmienie jak zatacznik do niniejszego Zarzadzenia.

§2

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Miasta Jarostawia oraz Inspektorowi Ochrony
Danych.

§3

Zarzadzenie wchodzi w zycie z dniem podjgcia.

Waldtemar Paluch
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Zatgcznik Nr 1 do Zarzadzenia Nr 432/2020 Burmistrza
Miasta Jarostawia z dnia 17 grudnia 2020 r. w sprawie
Systemu Zarzadzania Bezpieczeristwem Informacji w

Urzedzie Miasta Jarostawia
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Wprowadzenie

Majgc swiadomos¢ zmian formalnoprawnych oraz technicznych w procesie przetwarzania danych osobowych, najwyisze
kierownictwo Urzedu Miasta Jarostawia zdecydowato o koniecznosci wprowadzenia do organizacji procedur, ktore uregulujg
System Zarzadzania Bezpieczenstwem Informacji zaréwno wewnatrz organizacji, jak ina zewnatrz, w postaci Polityki
Bezpieczenstwa Informacji.

§1

Cele bezpieczenstwa informacji

1. Celem wprowadzenia Polityki Bezpieczeristwa Informacji do organizacji jest zharmonizowanie systemu ochrony
danych osobowych w taki sposéb, by zapewnic realizacje podstawowych praw i wolnosci oséb fizycznych, ktérych
dane osobowe organizacja przetwarza w zwigzku zrealizacja czynnosci z zakresu zadar publicznych. Celem
wprowadzenia Polityki Bezpieczenstwa Informacji jest takze ciggte edukowanie os6b zaangazowanych w proces
przetwarzania danych osobowych. Polityka Bezpieczenstwa Informacji ma réwniez na celu zapewnienie poufnosci
oraz integralnosci danych osobowych, wzgledem ktérych zachodzi proces przetwarzania poprzez przypisanie
odpowiedzialnosci i uprawnien wzgledem oséb upowaznionych do przetwarzania tych danych oraz uzytkownikéw
systemoéw teleinformatycznych.

2. Najwyzsze kierownictwo dochowuje naleiytej starannosci, by System Zarzadzania Bezpieczenstwa Informacji byt
silnie zintegrowany z innymi systemami czy procesami, ktore warunkujg osiggniecie celdéw strategicznych przez
organizacje.

3. Najwyisze kierownictwo deklaruje, iz bezpieczenstwo informacji jest uwzgledniane wramach projektowania
procesow czy systemow, ktdre stuzg organizacji do osiggniecia celdw strategicznych.

4. Najwyizsze kierownictwo, wdrazajac Polityke Bezpieczenstwa Informacji wykazuje przywoddztwo i zaangazowanie
w kontekscie bezpieczenistwa przetwarzanych danych osobowych w zwigzku zrealizacja czynnosci branzowo-
administracyjnych poprzez zapewnienie, iz wprowadzona Polityka Bezpieczerstwa Informacji:

1) jest zgodna z celami strategicznymi istnienia organizacji,
2) okredla cele bezpieczeristwa informacji,
3) zobowigzuje najwyisze kierownictwo do ciggtego doskonalenia systemu zarzgdzania bezpieczeristwem
informacji,
4) okresla spetnienie wymagan zgodnie z obowigzujgcymi normami prawnymi,
5) jest zakomunikowana w organizacji,
6) jest dostepna jako udokumentowana i formalnoprawnie wdrozona procedura.
§2
Przepisy ogdlne

1. Z racji tego, iz najwyisze kierownictwo w ramach realizacji praw podstawowych w zakresie ochrony danych
osobowych, kieruje sie zasadg legalnosci przetwarzania zgodnego zprawem, opiera System Zarzadzania
Bezpieczenistwem Informacji okreslony w niniejszej Polityce Bezpieczeristwa Informacji na nastepujacych
podstawach prawnych oraz normach 1SO:
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1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia Dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

2) ustawa z dnia 10 maja 2018 o ochronie danych osobowych,
3) ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne,

4) Rozporzadzenie Rady Ministrdw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagari dla rejestréw publicznych iwymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2017 poz. 2247),

5) wytyczne Grupy Roboczej art. 29 / EROD,
6) norma PN-EN ISO/IEC 27001,

7) norma PN-EN ISO/IEC 27002,

8) norma PN-ISO/IEC 27005,

9) norma PN-ISO 31000,

10) norma PN-ISO/IEC 29134.

§3

Definicje legalne

llekro¢ w ,,Polityce Bezpieczenstwa Informacji” mowi sig o:

1.

7.

Organizacji — rozumie sie przez to osobe prawng, organ publiczny, jednostke lub inny podmiot. Do celdw niniejszej
Polityki Bezpieczeristwa Informacji wprowadza sie nazwe wtasng organizacji: Urzad Miasta Jarostawia;

Administratorze — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych tj. Burmistrza
Miasta Jarostawia;

Najwyiszym kierownictwie administratora (najwyisze kierownictwo) — rozumie sie przez to osoby, ktére
reprezentujy organizacje, ustanawiajg Polityke Bezpieczeristwa Informacji oraz inne polityki, a takze okreslajg role,
odpowiedzialno$¢ i uprawnienia;

Podmiocie przetwarzajacym (procesorze) — rozumie sie przez to osobe fizyczng lub organizacje, ktéra przetwarza
dane osobowe w imieniu administratora;

Osobie upowaznionej — rozumie sie przez to osobe posiadajgcy formalne upowaznienie do przetwarzania danych
osobowych wydane przez Administratora;

Odbiorcy - rozumie sie przez to osobe fizyczna lub organizacje, ktorej ujawnia sie dane osobowe bez wzgledu na to,
czy jest strong trzecia;

Stronie trzeciej — rozumie sie przez to osobe fizyczng lub organizacje inng niz osoba, ktdérej dane dotyczg, inng niz
administrator, podmiot przetwarzajacy czy osoby upowaznione do przetwarzania danych osobowych;

Podmiocie zewnetrznym — rozumie sie przez to kontrahenta Administratora;

Organie nadzorczym — rozumie sie przez to niezalezny organ publiczny ustanowiony przez panstwo cztonkowskie,
ktéry monitoruje stosowanie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w celu ochrony praw podstawowych osdb fizycznych w zwigzku z czynnosciami przetwarzania;
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19,

20.

21.

Rozporzadzeniu ogdlnym — rozumie sie przez to Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych);

Prawie paristwa czlonkowskiego — z uwagi na fakt, iz organizacja nie przetwarza danych osobowych poza granicami
panstwa polskiego, rozumie sie przez to prawo krajowe;

Inspektorze Ochrony Danych (DPO) — rozumie sie przez to osobe, ktérej Administrator powierzyt petnienie
obowigzkéw okreslonych wart. 39 Rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 zdnia
27 kwietnia 2016.

Administratorze Systemu Informatycznego — rozumie sie przez to osobe, ktérej Administrator powierzyt petnienie
obowigzkdw nadzoru nad przestrzeganiem zasad ochrony danych osobowych pod katem zabezpieczeri
teleinformatycznych;

Danych osobowych — rozumie sie przez to dane oznaczajgce informacje o zidentyfikowanej lub moiliwej do
zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowad, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badi kilka szczegdlnych czynnikéw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng toisamosé
osoby fizycznej.

Przetwarzaniu — rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

Zbiorze danych — rozumie sie przez to uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie;

Polityce Bezpieczeristwa Informacji (PBI) — rozumie sie przez to zestaw formalnych zasad, procedur oraz kodeksow
dobrych praktyk odnoszacych sie do bezpieczenstwa przeptywu informacji zbieznych z celami istnienia organizacji;

Polityce Bezpieczeristwa Teleinformatycznego (PBT) - rozumie sie przez to zestaw formalnych zasad i procedur
odnoszacych sie do bezpieczeristwa przeptywu informacji w systemie teleinformatycznym;

Procedurze Zarzadzania Incydentami (PZ1) — rozumie sie przez to zestaw formalnych procedur odnoszacych sie do
postepowania z naruszeniami w zakresie bezpieczeristwa ochrony danych osobowych;

Naruszeniu — rozumie sie przez to naruszenie bezpieczeristwa prowadzace do przypadkowego lub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

Incydencie — rozumie sie przez to zdarzenie, ktore co prawda ostatecznie nie prowadzi do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych, niemniej jednak
moze oznacza¢ podatnos¢ organizacji na zagrozenie lub moze wywotac skutki innego rodzaju niz ryzyko dla
podmiotow danych.

§4

Zakres Systemu Zarzadzania Bezpieczenstwem Informac;ji
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1. Okreslenie zakresu Systemu Zarzadzania Bezpieczeristwem Informacji

1) Organizacja, okreslajac zakres Systemu Zarzadzania Bezpieczenstwem Informacji, rozwaza jej kontekst
wewnetrzny oraz zewnetrzny, identyfikuje strony zainteresowane, a takze okresla interfejsy i zaleznosci miedzy

dziataniami wykonywanymi wewnatrz organizacji, a takze przez inne organizacje.

2. Kontekst wewnetrzny

1) Organizacja okresla kontekst wewnetrzny uwzgledniajac nastepujace czynniki:

a) schemat organizacyjny bedacy odzwierciedleniem zaleinosci
w kontekscie przeptywu danych osobowych oraz okreslajacy bezposrednia podlegtos¢ Inspektora Ochrony

Danych,

b) fad organizacyjny w rozumieniu zindywidualizowanych zasad zarzadzania organizacjg znajdujacych swoje

Zrédto we wdrozonych procedurach i normach,

¢) ustanowione przez najwyisze kierownictwo cele organizacji w rozumieniu celéw strategicznych,

ekonomicznych i pozaekonomicznych, taktycznych, operacyjnych (katalog otwarty),

d) okreslong przez najwyisze kierownictwo misje organizacji w rozumieniu zespotu wartosci podkreslajacych

role organizacji na rzecz otoczenia, w ktérym organizacja dziata,

pomiedzy komdrkami funkcjonalnymi

e) aktywa organizacji w postaci zasobu ludzkiego - jego wiedzy, kompetencji, umiejetnosci oraz postaw,

f) procesy podejmowania decyzji uwzgledniajac strukture organizacyjna,

g) kulture organizaciji,

h) relacje do wewnatrz organizacji.

3. Kontekst zewnetrzny

1) Organizacja okresla kontekst zewnetrzny uwzgledniajgc nastepujace czynniki:

a) relacje z zewnetrznymi podmiotami,

b) srodowisko zewnetrzne majace wptyw na cele organizacji:

e prawne,
e finansowe,

e ekonomiczne,

technologiczne,

e konkurencyjne.

4. Okre$lenie potrzeb stron zainteresowanych wraz z rejestrem czynnosci przetwarzania danych

1) Okreslenie potrzeb stron zainteresowanych stanowi istotny element systemowego podejscia do zarzadzania

bezpieczeristwem informacji.

2) Organizacja okresla kategorie osob oraz katalog podmiotéw, ktére podlegaja wptywom decyzji lub dziatarni
organizacji i przez to nalezy wzia¢ pod uwage ich potrzeby:

a) pracownicy organizacji,

b) osoby fizyczne obstugiwane przez organizacje w ramach wykonywanych przez nig zadan,

SysTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACH
Polityka Bezpieczeristwa Informacji

Dokument nr:

SZBI-PBI

Wersjanr: 1

Strona 4




¢) podmioty publiczne,

d) organy kontrolne,

e) kontrahenci organizacji (dostawcy, podwykonawcy, ustugodawcy),
f) organizacje pozarzadowe, fundacje, stowarzyszenia,

g) inne strony zainteresowane nieokreslone powyzej.

3) Katalog stron zainteresowanych szczegétowo okresla ,Rejestr czynnosci przetwarzania” — dokument nr:
»SZBI-PBI-Zat. 1a” stanowigcy zatacznik nr 1a do Polityki Bezpieczeristwa Informacji oraz ,Rejestr kategorii
czynnosci przetwarzania” - dokument nr: ,SZBI-PBI-Zat. 1b” stanowigcy zalacznik nr 1b do Polityki
Bezpieczenstwa Informacji.

4) Po zidentyfikowaniu stron zainteresowanych, organizacja ma sSwiadomos¢ tych najistotniejszych dla niej.
Organizacja okresla strony zainteresowane najbardziej dla niej istotne w ten sposdb, iz bada, ktére z organizacji
sektora prywatnego czy publicznego moga najsilniej oddziatywa na realizacje gtéwnego celu dziatalnosci
organizacji.

5) Okreslenie potrzeb stron zainteresowanych jest istotne w punktu widzenia zrozumienia kontekstu organizacji,
ktory z kolei w znacznej mierze rzutuje na forme systemu bezpieczeristwa informacji w organizacji.

6) Administrator prowadzi rejestr czynnosci przetwarzania danych osobowych, za ktére odpowiada.
W przedmiotowym rejestrze podaje sie nastepujace informacje:

a) imie inazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich wspétadministratordw,
a takie gdy ma to zastosowanie - przedstawiciela Administratora oraz Inspektora Ochrony Danych,

b) cel przetwarzania,
c) opis kategorii 0séb, ktérych dane dotycza, oraz kategorii danych osobowych,

d) kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcéw w panstwach
trzecich lub w organizacjach miedzynarodowych,

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panistwa trzeciego lub organizacji miedzynarodowej (nie dotyczy),

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegélnych kategorii danych,
g) jeteli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczeristwa.
7) Administrator prowadzi rejestr czynnosci przetwarzania w wersji papierowej oraz elektronicznej.

8) Informacje, oktérych mowa w§4 ust.4 pkt6 niniejszej PBlI okreslone zostaty w ,Rejestrze czynnosci
przetwarzania” — dokumencie nr: ,,SZBI-PBI-Zat. 1a” stanowigcym zatacznik nr 1a do Polityki Bezpieczeristwa

Informaciji.

9) Organizacja wdrozyla réwniez procedure ,Rejestru kategorii czynnosci przetwarzania” — dokument nr:
»SZBI-PBI-Zat. 1b” stanowigcy zatacznik nr1b do Polityki Bezpieczeristwa Informacji (na wypadek, gdyby
w procesie przetwarzania danych osobowych organizacja wystepowata w roli Podmiotu przetwarzajgcego).

5. Interfejsy i zaleznosci miedzy dziataniami wykonywanymi przez organizacje, a takze przez inne organizacje

1) Interfejsy izaleznosci miedzy dziataniami wykonywanymi przez organizacje, atakie przez inne organizacje
wymagajg analizy pod wzgledem przeptywu informacji.

2) Przeptyw informacji, o ktérym mowa w § 4 ust. 5 pkt 1 niniejszej PBI, odbywa sie w nastepujacych kierunkach:
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3)

a) wewnatrz organizacji: najwyisze kierownictwo = kierownictwo wyiszego szczebla=> kierownictwo nizszego
szczebla = pracownicy merytoryczni = pracownicy gospodarczy;

b) na zewnatrz organizacji: najwyisze kierownictwo organizacji > najwyzsze kierownictwo innej organizacji >
najwyzsze kierownictwo organizacji;

w ramach przeptywu danych Administrator w szczegdlnodci uwzglednia odpowiednie $rodki techniczne
i organizacyjne zapewniajace ochrone powierzanych danych osobowych przed ich nieuprawnionym przejeciem,
utrata, uszkodzeniem czy zniszczeniem.

§5

Podstawy legalnosci przetwarzania danych osobowych

1. Organizacja przetwarza dane osobowe w oparciu o nastepujgce przestanki legalnosci:

1)

2)

3)

4)

5)

6)

udzielona zgoda na przetwarzanie danych osobowych w jednym lub w wiekszej liczbie okreslonych celéw,

umowa, ktdrej strong jest osoba, ktérej dane dotycza, lub w celu podjecia dziatari na zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy,

realizacja obowigzku prawnego, ktéremu podlega Administrator,

przetwarzanie danych jest niezbedne do ochrony interesu, ktéry ma istotne znaczenie dla zycia osoby, ktérej
dane dotycza, lub innej osoby fizycznej,

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiadzy publicznej powierzonej Administratorowi,

prawnie uzasadnione interesy realizowane przez Administratora lub przez strone trzecia, z wyjatkiem sytuaciji,
w ktoérych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci osoby,
ktérej dane dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotycza,
jest dzieckiem.

Podstawa prawna:
. Zgodnie z motywem 40, 45, 46, 47 oraz art. 6 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

2. Organizacja w zakresie przetwarzania szczegdlnych kategorii danych osobowych bierze pod uwage przestanki
legalnosci wynikajgce z art. 9 ust. 2 Rozporzadzenia ogdlnego. Nalezy zaznaczy¢, iz organizacja niektére przestanki
traktuje jako przewazajgce w procesie przetwarzania danych osobowych, inne natomiast zupetnie pomija lub
wykorzystuje wspomagajaco.

3. Organizacja w procesie przetwarzania danych osobowych uwzglednia nastepujace zasady:

1)
2)
3)
a)
5)
6)

7)

Podstawa prawna:

legalnos¢ przetwarzania danych osobowych (zgodno$¢ z prawem),
rzetelnosc¢ oraz przejrzystose,

przetwarzanie danych w $cisle okreslonym celu,

minimalizacja przetwarzanych danych osobowych,

prawidtowos¢ przetwarzanych danych osobowych,

ograniczenie przechowywania danych osobowych,

integralnos¢ oraz poufnosc¢ przetwarzanych danych osobowych.
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e  Zgodnie z art. 5 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

§6

Charakterystyka danych osobowych

1. Zasady ochrony danych w organizacji majg zastosowanie do wszystkich informacji, za pomocg ktérych mozliwe jest
zidentyfikowanie konkretnej osoby fizycznej. Mozliwosci w zakresie identyfikacji nalezy rozpatrywac odnoszac sie do
wszelkich rozsadnych sposobdw, za pomocg ktdrych organizacja ma mozliwos¢ bezposredniego lub posredniego
dookreslenia osoby fizycznej. Sposoby, za pomoca ktdrych organizacja ma mozliwos$¢ zidentyfikowania konkretnej
osoby fizycznej, nalezy ocenia¢ przez pryzmat takich czynnikow jak: czas, koszt, dostepng na dany moment
technologie oraz postep technologiczny.

Podstawa prawna:
e  Zgodnie z motywem 26 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

—

2. W celu kontroli rodzaju przetwarzanych identyfikatoréw, o ktérych mowa w art. 4 ust. 1 rozporzadzenia ogélnego,
organizacja prowadzi wykaz zbioréw danych osobowych wraz ze wskazaniem ich struktury w ,Rejestrze czynnosci
przetwarzania” - dokumencie nr: ,SZBI-PBI-Zatl. 1a” stanowigcy zatgcznik nr1a do Polityki Bezpieczerstwa
Informacji.

Podstawa prawna:
e  Zgodnie z art. 9, 10 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

§7

Odpowiedzialno$¢ za bezpieczennstwo informacji

1. Odpowiedzialnos¢ Administratora

1) Najwyisze kierownictwo Administratora wykazuje przywddztwo izaangazowanie w proces bezpieczerstwa
informaciji.

2) Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie
z rozporzadzeniem ogdlnym.

3) Administrator wdraza odpowiednie polityki ochrony danych.

4) Administrator uwzglednia ochrone danych w fazie projektowania.

5) Administrator rejestruje czynnosci przetwarzania.

6) Administrator wspétpracuje z organem nadzorczym.

7) Administrator wprowadza procedury gwarantujace, iz osoby fizyczne dziatajgce z jego upowaznienia, ktére majg
dostep do danych osobowych, przetwarzajg je wytacznie na polecenie Administratora.

8) Administrator wdraza procedury zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu.

9) Administrator wdraza procedury zawiadamiania osoby, ktérej dane dotycza, o naruszeniu ochrony danych
osobowych.

10) Administrator wdraza procedury oceny skutkéw dla ochrony danych osobowych w przypadku, gdyby istniato
wysokie prawdopodobienstwo, iz rodzaj przetwarzania moze spowodowac wysokie ryzyko naruszenia praw lub
wolnosci osob fizycznych.
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11) Administrator informuje osoby fizyczne o procesie przetwarzania ich danych osobowych kierujgc sie zasada
przejrzystosci poprzez formutowanie komunikatdw jasnym i prostym jezykiem.

12) Administrator wyznacza Inspektora Ochrony Danych.

Podstawa prawna:
o  Zgodnie zart. 24 ust. 1 -2, art. 25, 30, 32 ust. 4, art. 33 — 35, art. 37 oraz motywem nr 50 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r.

13) Najwyisze kierownictwo zapewnia, by Inspektor Ochrony Danych byt angazowany we wszystkie sprawy
zwigzane z problematyka przetwarzania danych osobowych.

14) Najwyzsze kierownictwo wspiera Inspektora Ochrony Danych poprzez dostarczenie mu zasobdw pozwalajgcych
na nalezyte wykonywanie zadan oraz pielegnowanie jego wiedzy fachowe;j.

15) Najwyisze kierownictwo przeprowadza cyklicznie (nie rzadziej, niz raz na rok) wraz z Inspektorem Ochrony
Danych przeglad zarzadzania bezpieczeristwem informacji w celu zapewnienia jego przydatnosci do aktualnych
warunkoéw formalnych oraz faktycznych, skutecznosci, a takze adekwatnosci.

16) Najwyisze kierownictwo wraz zlInspektorem Ochrony Danych ciagle doskonali System Zarzadzania
Bezpieczenstwem Informacji.

Podstawa prawna:
e  Zgodnie z art. 38 ust. 1- 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

2. Wyznaczenie Inspektora wraz z okresleniem jego odpowiedziainosci

1) Celem przestrzegania procedur ustanowionych wramach Polityki Bezpieczeristwa Informacji, Administrator
wyznacza Inspektora Ochrony Danych.

2) Administrator wyznacza iflub potwierdza wyznaczenie Inspektora Ochrony Danych na mocy ,Procedury
wyznaczenia DPO oraz zakres jego obowigzkéw” — dokumentu nr: ,SZBI-PBI-Zat. 2” stanowigcego zatacznik
nr 2 do Polityki Bezpieczeristwa Informaciji.

3) Inspektor Ochrony Danych sprawuje swoje obowigzki z zachowaniem nalezytej starannosci uwzgledniajac ryzyko
zwigzane z procesem przetwarzania danych osobowych majac jednoczesnie na uwadze: zakres przetwarzania,
jego charakter, kontekst wewnetrzny i zewnetrzny organizacji oraz cele przetwarzania.

Podstawa prawna:
e  Zgodnie z art. 39 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. ]

4) Inspektor Ochrony Danych wyznaczony zostat na podstawie kwalifikacji zawodowych, a takze w oparciu o jego
wiedze prawng w zakresie ochrony danych osobowych oraz przepisow branzowych, zgodnie z ktérymi dziata
organizacja.

Podstawa prawna:
e  Zgodnie z art. 37 ust. 5 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. —I

5) Inspektor Ochrony Danych dziata niezaleznie — nie moga go spotkac negatywne konsekwencje w zwigzku z tym,
iz wykonuje swoje zadania.

Podstawa prawna:
e  Zgodnie z art. 38 ust. 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

6) Zadania Inspektora Ochrony Danych:
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a)

b)

<)

d)

e)

g)

h)

i)

uswiadamianie Administratora, podmiotu przetwarzajgcego i pracownikéw organizacji w kontekscie ich
obowiagzkéw wzgledem rozporzadzenia ogélnego, innych przepiséw unijnych oraz przepisow panstw
cztonkowskich o ochronie danych oraz prowadzenie polityki doradczej w tym zakresie;

monitorowanie przestrzegania przez organizacje zapisoOw rozporzadzenia ogdlnego, innych przepisow
unijnych oraz przepiséw paristw cztonkowskich o ochronie danych;

monitorowanie przestrzegania przez podmiot przetwarzajacy zapisow rozporzadzenia ogdlnego, innych
przepiséw unijnych oraz przepiséw paristw cztonkowskich o ochronie danych;

prowadzenie dziatan zwiekszajgcych swiadomos¢ organizacji oraz podmiotu przetwarzajacego;

organizowanie szkolern dla pracownikéw organizacji zaangazowanych w proces przetwarzania danych
osobowych;

przeprowadzanie sprawdzer wewnetrznych w organizacji lub w strukturach podmiotu przetwarzajacego;

przedstawianie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie procesu
dostosowywania sie do zalecen;

wspotpracowanie z organem nadzorczym;

sprawowanie funkcji punktu kontaktowego dla organu nadzorczego.

Podstawa prawna:
e  Zgodnie z art. 39 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

3. Odpowiedzialno$¢ pracownikéw organizacji

1) Odpowiedzialno$¢ za bezpieczenstwo informacji w organizacji ponosza wszyscy pracownicy zgodnie
z posiadanymi zakresami obowigzkéw. Kazdy pracownik obowigzany jest dba¢ o bezpieczeristwo powierzonych
mu do przetwarzania, archiwizowania lub przechowywania informacji zgodnie z obowigzujgcymi w organizacji
przepisami wewnetrznymi w tym m. in.:

a)
b)
c)
d)

e)

g)

Stosowac zasady opisane w PBI oraz PBT, a takze innych dokumentach wewnetrznych organizacji,
Chronic¢ informacje podlegajace ochronie przed dostepem do nich oséb nieuprawnionych,
Chroni¢ dane przed przypadkowym lub umysinym zniszczeniem, utratg lub modyfikacja,

Chronic sprzet, wydruki komputerowe i inne nosniki zawierajgce dane chronione,

Utrzymywaé w tajemnicy powierzone hasta, czestotliwos¢ ich zmiany oraz szczegéty technologiczne
systemodw takze po ustaniu zatrudnienia w organizacji,

Stosowac sie do szczegdtowych zalecern w zakresie ochrony antywirusowej, atakie do innych zalecer
wynikajacych z Systemu Zarzadzania Bezpieczeristwem Informacji,

Powiadomié Administratora lub Inspektora Ochrony Danych lub bezposredniego przetozonego o:
e ujawnieniu lub mozliwosci ujawnienia informacji chronionych osobom nieupowaznionym,

e nieautoryzowanej zmianie informacji chronionych lub mozliwosci wprowadzenia nieautoryzowanych
zmian,

e  zniszczeniu lub moiliwosci zniszczenia informacji chronionych,

e zablokowaniu lub mozliwosci zablokowania pracy systemu informatycznego przetwarzajacego
informacje chronione lub uniemozliwienia innego dostepu do informacji chronionych.

4. Struktura zarzadzania bezpieczeristwem informacji
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1) Poprzez to, iz najwyisze kierownictwo wykazuje przywédztwo izaangazowanie w stosunku do zarzadzania
bezpieczenstwem informacji i ma swiadomosc, iz odpowiedzialnos¢ za bezpieczeristwo informacji powinna by¢
okredlona i przypisana, ustanawia strukture zarzadzania tak, aby moina bylo nadzorowac¢ wdrazanie oraz
eksploatacje bezpieczenstwa informacji w organizacji.

2) Zarzadzanie bezpieczeristwem informacji opiera sie na nastepujacych procesach:

a) Zarzadzania ryzykiem - strategicznym elementem zarzadzania aktywami ibezpieczenstwem informacji
W organizacji jest przeprowadzanie okresowej Analizy Ryzyka Ogdinego i Oceny Skutkéw dla Przetwarzania
danych oraz opracowania planéw postepowania zryzykiem. Analiza jej wynikéw stanowi podstawe
podejmowania wszelkich dziatarn w zakresie utrzymania idoskonalenia ochrony zasobdw organizacji.
Analiza Ryzyka Ogdlnego i Ocena Skutkéw dla Przetwarzania danych (DPIA) bazuje na wytycznych normy
PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie ryzykiem
w bezpieczenstwie informacji — Wsparcie do Normy PN-EN ISO/IEC 27001:2017) oraz przyjetej przez
organizacje metodyce szacowania i analizy ryzyka dla bezpieczeristwa informacji opisanej w dokumencie
Analizy Ryzyka Ogolnego i Oceny Skutkéw dla Przetwarzania danych (DPIA). Proces szacowania ryzyka jest
wspierany poprzez wykorzystanie programu do szacowania ryzyka stanowigcego zatacznik do dokumentu
o nazwie: Analiza Ryzyka Ogodlnego i Oceny Skutkéw dla Przetwarzania danych (DPIA).

b) Monitorowania i przeglagddw SZBI — przeprowadzanie audytéw z zakresu bezpieczeristwa informacji (nie
rzadziej niz raz na rok) oraz cyklicznych przegladow formalnych w zakresie dokumentacyjnym wzgledem
zmieniajacego sie otoczenia prawnego, faktycznego oraz organizacyjnego.

c) Utrzymania idoskonalenia SZBI - przeprowadzanie dziatan korygujacych oraz ocena ich skutecznosci;
przeprowadzanie dziatari zapobiegawczych oraz ocena ich skutecznosci; informowanie zainteresowanych
stron o dziataniach i udoskonaleniach.

d) Nadzoru nad dokumentacja - prowadzenie inadzorowanie dokumentacji systemowej; prowadzenie
i nadzorowanie zapisdw systemowych.

e) Zarzadzania dostepem do zasobdw - zarzadzanie dostepem do zasobéw odbywa sie w ramach procesu
opartego na systemie obiegu karty uprawnien.

f) Zarzadzania incydentem - prowadzone jest w ramach Procedury Zarzadzania Incydentami.

3) Poprzez to, iz najwyzsze kierownictwo wykazuje przywodztwo izaangazowanie w stosunku do zarzadzania
bezpieczerstwem informacji i ma $wiadomos¢, iz odpowiedzialnos¢ za bezpieczeristwo informacji powinna by¢
okreslona iprzypisana, ustanawia strukture zarzadzania tak, aby mozna byto nadzorowaé wdrazanie oraz
eksploatacje bezpieczenstwa informacji w organizacji.

4) Struktura zarzadzania bezpieczenstwem informacji w organizacji przedstawia sie nastepujgco:

ADMINISTRATOR
(najwyisze kierownictwo)

INSPEKTOR OCHRONY DANYCH

Podstawa prawna:
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. Zgodnie z § 20 ust. 1 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagarn dla rejestréw publicznych | wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 2017 poz. 2247)

e  Zgodnie z § 20 ust. 2 pkt 1, 3, 14, Rozporzadzenia Rady Ministrow zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2017 poz. 2247).

5. Zarzadzanie ciggloscia dziatania

1) Organizacja dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych z przetwarzaniem informacji. Dla
poszczegblnych obszaréw i systemdw krytycznych tworzone sg plany postepowania w sytuacjach awaryjnych
i kryzysowych. Celem takiego postepowania jest przeciwdziatanie przerwom w dziatalnosci organizacji oraz
ochrona krytycznych proceséw przed rozlegtymi awariami lub katastrofami.

2) Powyisze cele realizowane mogg by¢ dzieki:
a) podziatowi odpowiedzialnosci zwigzanemu z zarzadzeniem ciggloscig dziatania,
b) wdrozeniu planéw ciggtosci dziatania dla krytycznych systemoéw teleinformatycznych.
3) O koniecznosci tworzenia planu ciggtosci dziatania dla konkretnego z systemu decyduje Administrator.

4) Za zapewnienie ciggtosci dziatania, a zatem za tworzenie, przeglad, testowanie plandw ciggtosci dziatania
odpowiada Administrator.

5) Procedura audytowania w zakresie bezpieczeristwa informacji (nie rzadziej niz na rok) stanowi potwierdzenie
zarzgdzania ciggtoscig dziatania w organizacji.

6) W celu utrzymania ciggtosci dziatania, Administrator w przypadkach uzasadnionych Analiza Ryzyka Ogdlnego
i Oceng Skutkéw dla przetwarzania danych ustanawia dodatkowe zabezpieczenia. Plan postepowania z ryzykiem
wraz z wtérnym procesem szacowania ryzyka bedgcy integralng czescig Analizy Ryzyka Ogodlnego iOceny
Skutkéw, stanowi udokumentowana procedure, wramach ktérej Administrator wdraza dodatkowe
zabezpieczenia (réwniez w zakresie $rodowiska informatycznego).

7) Administrator zgodnie z planem postepowania w procesie szacowania ryzyka przekazuje w formie elektronicznej
badZ pisemnej tres¢ zalecert do o0séb odpowiedzialnych za ich wdrozenie z jednoczesnym uwzglednieniem
terminu realizac;ji.

Podstawa prawna:

. Zgodnie z art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

e  Zgodnie z§20 ust.2 pkt3, 14, Rozporzadzenia Rady Ministréw zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagari dla rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2017 poz. 2247).

e  Zgodnie z § 20 ust. 4 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
{Dz.U. 2017 poz. 2247).

6. Odpowiedzialnos¢ za uwzglednienie danych w fazie projektowania oraz domysinej ochrony danych

1) Administrator uwzglednia bezpieczeristwo informacji w zakresie projektowania, wdrazania i testowania nowych
systemow informatycznych.

2) Administrator stosuje odpowiednie srodki techniczne i organizacyjne zaprojektowane na skuteczng realizacje
zasad ochrony danych osobowych, tak by sprosta¢ wymaganiom okreslonym w Rozporzadzeniu ogdlnym,
a takze innym aktom prawnym, ktérymi organizacja jest zwigzana.

3) Kazde nowe lub zmienione urzgdzenie stuzgce do przetwarzania informacji lub mogace w jakikolwiek inny
spos6b wptywac na bezpieczenstwo informacji musi zosta¢ zweryfikowane na zgodnos¢ z wymaganiami systemu
bezpieczeristwa informacji izaakceptowane przez upowainiong osobe. Oile nie zostato to okreslone
szczegétowo winnych regulaminach, za dopuszczenie do uiytkowania nowych urzadzedn odpowiada
Administrator.

Podstawa prawna:
e  Zgodnie z art. 25 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
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§8

Bezpieczenstwo osobowe

1. Procedura nadawania, zmiany oraz ustania upowainienia do przetwarzania danych osobowych oraz
odpowiedzialno$¢ oséb przetwarzajacych dane osobowe w organizacji

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

Najwyisze kierownictwo zapewnia, by pracownicy rozumieli zakres swojej odpowiedzialnosci w ramach
bezpieczeristwa informacji.

Najwyisze kierownictwo wymaga, aby wszyscy pracownicy organizacji stosowali zasady bezpieczenstwa
informacji zgodnie z niniejszg PBI.

Najwyisze kierownictwo zapewnia warunki formalne w formie upowaznienia do przetwarzania danych
osobowych dla oséb przetwarzajacych dane osobowe w organizacji z uwagi na fakt, iz przetwarza¢ dane moze
wylacznie osoba posiadajaca pisemne upowaznienie do przetwarzania danych osobowych wydane przez
Administratora.

Nadanie przez Administratora upowaznienia do przetwarzania danych osobowych nastepuje na wniosek
przetozonego osoby upowaznianej do przetwarzania danych lub koordynatora zadania, na rzecz ktérego beda
wykonywane czynnosci zwigzane z przetwarzaniem danych osobowych.

Aby nada¢ upowainienie do przetwarzania danych osobowych, przetozony osoby upowainianej do
przetwarzania danych osobowych lub koordynator zadania sktada wniosek: ,Obiegowa Karta Uprawnieri” —
dokumentu nr: ,SZBI-PBI-Zal. 3” stanowigcego zatacznik nr 3 do Polityki Bezpieczeristwa Informacji - do
Administratora o wydanie upowaznienia do przetwarzania danych osobowych. Z racji tego, ze ,,Obiegowa Karta
Uprawniet” jest wspotdzielona z PBT, jesli nie planuje sie upowazni¢ osoby, w sprawie ktérej sktadany jest
wniosek, do przetwarzania danych osobowych w systemach teleinformatycznych, wypetniana jest tylko
i wytacznie cze$é A ,Obiegowej Karty Uprawnien”.

Whiosek po rozpatrzeniu przez Administratora zostaje przekazany do przetozonego osoby upowaznianej do
przetwarzania danych osobowych lub koordynatora zadania.

O ile zachodzi konieczno$¢ upowazniania osoby do przetwarzania danych osobowych w systemie
teleinformatycznym, przetoiony osoby upowainianej do przetwarzania danych osobowych lub koordynator
zadania kieruje podpisany wniosek do Administratora o przydzielenie uprawniert do przetwarzania danych
osobowych w systemie teleinformatycznym. Proces przyznawania uprawnien odbywa sie zgodnie z procedurg
przewidziang w PBT.

O okresie upowaznienia decyduje Administrator.

W przypadku zmiany stanowiska pracy lub zakresu czynnosci, przetozony osoby upowaznianej do przetwarzania
danych osobowych lub koordynator zadania skiadajg pisemny wniosek do Administratora za pomocg cze$é
A ,Obiegowej Karty Uprawniert” — dokumentu nr: ,,SZBI-PBI-Zat. 3" stanowigcego zatacznik nr 3 do Polityki
Bezpieczeristwa Informacji. Wniosek po rozpatrzeniu przez Administratora zostaje przekazany do przetozonego
osoby upowainianej do przetwarzania danych osobowych lub koordynatora zadania. Jesli w élad za zmiang
stanowiska pracy lub zakresu czynnosci idzie zmiana uprawnien w systemie teleinformatycznym, proces zmiany
uprawnien odbywa sie zgodnie z procedurg przewidziang w PBT.

Z racji tego, ze upowaznienie do przetwarzania danych osobowych wydawane jest na czas okreslony tj. do
zakoriczenia stosunku pracy, wycofanie upowaznienia nastepuje automatycznie po faktycznym zakoriczeniu
pracy w organizacji osoby do tej pory upowaznionej do przetwarzania danych. Wycofanie upowaznienia do
przetwarzania danych osobowych moze nastapi¢ na wniosek przetozonego osoby upowainionej do
przetwarzania danych lub koordynatora zadania badz z inicjatywy samego Administratora. Wniosek: ,,Obiegowa
Karta Uprawniert” o wycofanie upowaznienia do przetwarzania danych osobowych sktada do Administratora
przetozony osoby upowaznianej do przetwarzania danych osobowych lub koordynator zadania. Wniosek
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o wycofanie upowaznienia po rozpatrzeniu przez Administratora zostaje przekazany do przetozonego osoby
upowaznianej do przetwarzania danych osobowych lub koordynatora zadania. Wycofanie uprawnieri do
przetwarzania danych osobowych w systemie teleinformatycznym odbywa sie zgodnie z procedurg
przewidziang w PBT.

11) Inspektor Ochrony Danych wramach podejmowanych czynnosci audytowych sprawuje nadzér nad droga
nadawania, modyfikowania oraz odbierania upowaznien oraz uprawnien.

12) Inspektor Ochrony Danych lub Administrator prowadzi ewidencje oséb upowaznionych do przetwarzania
danych osobowych zawierajaca: imie, nazwisko, stanowisko, date wydania upowainienia, data ustania
upowaznienia oraz zakres upowaznienia. ,Ewidencja oséb upowainionych do przetwarzania danych
osobowych” stanowi dokument nr: ,,SZBI-PBI-Zat. 4” tj. zalacznik nr 4 do Polityki Bezpieczenistwa Informacji.

13) Pracownik naruszajgcy zasady bezpieczeristwa informacji moze zosta¢ pociagniety do odpowiedzialnosci w
trybie art. 52 ustawy z dnia 26 czerwca 1974 r. kodeks pracy.

14) Osoba przetwarzajgca dane osobowe w organizacji jest zobowigzana do zachowania wszelkiego rodzaju
powzietych informacji co do danych osobowych oséb fizycznych, ktérych dane dotycza, w tajemnicy.

15) Klauzula poufnosci informacji obowiazuje pracownika przetwarzajacego dane osobowe w organizacji przez okres
trwania umowy o prace, atakze bezwzglednie po jej zakoriczeniu przez okres nieoznaczony (réwniez
w przypadku innej formy zatrudnienia np. umowy cywilnoprawnej). Najwyzsze kierownictwo jest zobowigzane
przedstawi¢ osobie przetwarzajacej dane osobowe w organizacji odpowiedzialno$¢ oraz obowigzki w zakresie
bezpieczeristwa informacji, ktérymi dana osoba bedzie zwigzana po ustaniu stosunku pracy lub zmianie
zatrudnienia.

16) Osoba przetwarzajgca dane osobowe w organizacji ma $wiadomos¢, iz przetwarzane dane moze wykorzystywac
tylko i wytacznie w celu wykonywania powierzonych jej zadarn w ramach stosunku pracy.

17) Osoba przetwarzajgca dane osobowe w organizacji ma bezwzgledny zakaz przekazywania informacji powzietych
co do danych osobowych przetwarzanych w organizacji osobom fizycznym lub podmiotom nieuprawnionym do
pozyskiwania takich informacji.

18) Osoba przetwarzajgca dane osobowe w organizacji ma $wiadomos$é, iz ochrona oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych jest jednym z praw podstawowych oraz ze kazda osoba ma prawo do
ochrony danych osobowych jej dotyczacych.

19) Majac powyisze na uwadze, osoba przetwarzajgca dane osobowe w organizacji powinna miec¢ szczegdlnie na
wzgledzie prawa przystugujace osobie, ktérej dane osobowe s3 przetwarzane w organizacji oraz miec
swiadomosé zagrozenn zwigzanych zprocesem przetwarzania tych danych za pomocg systemu
teleinformatycznego oraz tradycyjnego sposobu przetwarzania.

20) Osoba przetwarzajagca dane osobowe w organizacji ma bezwzgledny obowigzek postepowania wedtug
obowiazujacych w organizacji kodekséw postepowania, ktore zaktadajg miedzy innymi (wyliczenie ma charakter
otwarty):

a) zakaz uzywania prywatnych noénikéw pamieci,

b) zakaz przechowywania danych osobowych na prywatnych stacjach roboczych,
¢) zakaz uzywania nieswojego loginu i hasta do systemu teleinformatycznego,

d) zakaz przekazywania tresci przetwarzanych danych osobom nieuprawnionym,
e) zakaz pozostawiania otwartego pomieszczenia bez nadzoru,

f) zakaz pozostawiania osoby nieupowainionej do przetwarzania danych oscbowych w pomieszczeniu bez
nadzoru,
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g) koniecznoé¢ stosowania sie do zasady czystego biurka (po zakoriczonej pracy, osoba przetwarzajgca dane
osobowe jest wobowigzku schowania ich w szafie zamykanej przeznaczonej do przechowywania
dokumentacji papierowej),

h) koniecznoé¢ stosowania sie do zasady czystego monitora (zakaz przechowywania loginu i hasta do systemu
teleinformatycznego w miejscu powszechnie dostepnym, szczegdlnie blisko stacji roboczej, do ktorej loguje
sie osoba przetwarzajgca dane osobowe),

i) konieczno$¢ sprawdzenia przed wyjsciem z pomieszczenia, w ktérych zachodzi proces przetwarzania danych
osobowych czy wszystkie okna sg zamkniete,

i) koniecznosé pilnego strzezenia akt, nosnikdw, wszelkiego rodzaju urzadzern mobilnych szczegélnie podczas
podrézy stuzbowej,

k) konieczno$¢ niszczenia zbednej dokumentacji (nie podlegajacej koniecznosci archiwizacji np. btednie
wydrukowanej) w niszczarce przeznaczonej do tego (zakaz wyrzucania bfednie wydrukowanych
dokumentdéw do kosza na smieci),

1) konieczno$¢ stosowania sie do zarzadzonej przez Administratora polityce kluczy (zgodnie z przyjetymi
rozwigzaniami wewnetrznymi).

Podstawa prawna;
e  Zgodnie z§ 20 ust. 2 pkt4, 5 11 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2017 poz. 2247).

2. Procedura wydania zgody na przebywanie w obszarze przetwarzania danych osobowych

1)

2}

3)

4)

W przypadku oséb, ktére s zatrudnione w organizacji, ale z racji zajmowanego stanowiska pracy nie moga
przetwarza¢ danych osobowych, co nie zmienia faktu, ze istnieje uzasadniona konieczno$¢ by przebywaly
w obszarach przetwarzania danych osobowych, Administrator wydaje ,Upowainienie do przebywania
w obszarze przetwarzania danych” stanowigcg dokument nr: ,SZBI-PBI-Zal. 5” tj. zatacznik nr5 do Polityki
Bezpieczeristwa Informacji.

Procedura zgody na przebywanie w obszarze przetwarzania zawiera zobowigzanie osoby, ktérej dotyczy, do
zachowania wszelkiego rodzaju powzietych informacji o osobach, ktérych dane osobowe organizacja
przetwarza, w poufnosci.

Administrator zaznacza, iz wzgledem kaidej osoby zatrudnionej w organizacji, ktéra narusza zasady
bezpieczeristwa informacji, réwniez wzgledem osoby, ktéra nie jest upowazniona do przetwarzania danych
osobowych, atylko uzyskata od Administratora zgode na przebywanie w obszarze przetwarzania danych
osobowych, moze by¢ prowadzone postepowanie dyscyplinarne wtrybie art. 52 ustawy zdnia
26 czerwca 1974r. kodeks pracy.

Administrator prowadzi ewidencje osob, wzgledem ktérych wydano zgode na przebywanie w obszarze
przetwarzania zawierajgca imie inazwisko, stanowisko oraz date wydania zgody. ,Ewidencja oséb
upowaznionych do przebywania w obszarze przetwarzania danych” stanowi dokument nr: ,,SZBI-PBI-Zat. 6” tj.
zatacznik nr 6 do Polityki Bezpieczeristwa Informacji.

3. Prawa przystugujace osobie, ktérej dane dotyczg

1)

2)

Administrator zapewnia przejrzysto$¢ komunikatu kierowanego do osoby, ktérej dane osobowe s3 przetwarzane
w sprawie przetwarzania.

Od otrzymania zgdania podmiotu danych, w tym zadania ztozonego na podstawie ,,Wniosku podmiotu danych o
realizacje praw” dokumentu nr ,5ZBI-PBI-Zal. 16” tj. zalgcznik nr 16 do Polityki Bezpieczeristwa Informacji
(zapytania o swoje dane osobowe) od osoby, ktérej dane dotycza, Administrator udziela informacji tej osobie
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w terminie miesigca. Jesli Administrator stwierdzi, iz na podstawie udzielonych informacji w zadaniu (zapytaniu)
nie ma pewnosci co do tego, iz zadanie skiada uprawniona osoba, moze zazada¢ dodatkowych informacji
niezbednych do ustalenia tozsamosci osoby fizycznej.

3) Zadanie podmiotu danych zostaje zadekretowane i przekazane do wlaiciwej merytorycznie komorki
organizacyjnej. Kierownik komérki organizacyjnej dokonuje sporzgdzenia odpowiedzi, a jej tresé przekazuje 10D.
Po akceptacji 10D, odpowiedz na zgdanie kierownik komérki organizacyjnej przekazuje Administratorowi danych
w celu ztozenia podpisu. Uznaje sie, iz kierownik komérki organizacyjnej powinien sprecyzowac odpowied? na
zadanie w terminie nie dtuzszym niz 7 dni roboczych liczac od dnia dekretowania zadania.

4) Podczas pozyskiwania, Administrator udziela osobie, ktorej dane dotycza w przypadku, kiedy dane osobowe
pobierane s3 bezposrednio od tej osoby, informacje o nastepujacej tresci:

a) dane kontaktowe,
b) dane kontaktowe Inspektora Ochrony Danych,
c) cel przetwarzania danych oraz podstawe prawng,

d) prawnie uzasadnione interesy Administratora (o ile dane osobowe przetwarzane sq na podstawie tej
przestanki),

e) informacje o odbiorcach lub kategoriach odbioréw danych osobowych,
f) zamiar przekazania danych do paristwa trzeciego lub organizacji miedzynarodowej (o ile dotyczy),
g) okres, przez ktéry dane osobowe beda przetwarzane,

h) zapewnienie o realizacji praw: zadanie dostepu do swoich danych, sprostowania danych, usuniecia lub
ograniczenia przetwarzania, ztozenia sprzeciwu, przenoszenia danych,

i) moiliwos¢ cofnigcia udzielonej zgody na przetwarzanie danych osobowych (o ile dane osobowe byly
przetwarzane na podstawie przestanki zgody i byta to przestanka wiodgca),

i) prawo do wniesienia skargi do organu nadzorczego,

k) informacje, czy podanie danych wigze sie zwymogiem ustawowym, umownym, warunkiem zawarcia
umowy wraz z informacjg, czy osoba jest zobowigzana do podania swoich danych osobowych o konkretnej
strukturze, a takze poinformowanie o ewentualnych konsekwencjach niepodania danych,

1) informacje o profilowaniu (o ile za pomocg tego sposobu Administrator przetwarza dane).

5) W przypadku pozyskiwania danych osobowych w inny sposéb, niz bezposrednio od osoby, ktérej dane dotycza,
Administrator udziela nastepujacych informacji:

a) dane kontaktowe,

b) dane kontaktowe Inspektora Ochrony Danych,

c) cel przetwarzania danych oraz podstawe prawng,

d) kategorie danych osobowych,

e) informacje o odbiorcach lub kategoriach odbioréw danych osobowych,

f) zamiar przekazania danych do paristwa trzeciego lub organizacji miedzynarodowej (o ile dotyczy),

g) okres, przez ktéry dane osobowe bedg przetwarzane,
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h)

i)

i)

k)

1)

prawnie uzasadnione interesy Administratora (o ile dane osobowe przetwarzane sq na podstawie tej
przestanki),

zapewnienie o realizacji praw: zadanie dostepu do swoich danych, sprostowania danych, usunigcia lub
ograniczenia przetwarzania, ztozenia sprzeciwu, przenoszenia danych,

mozliwo$¢ cofniecia udzielonej zgody na przetwarzanie danych osobowych (o ile dane osobowe byfy
przetwarzane na podstawie przestanki zgody i byta to przestanka wiodqca),

prawo do wniesienia skargi do organu nadzorczego,

irodto pochodzenia danych osobowych (czy pochodzq one ze Zrédef publicznie dostepnych),

m) informacje o profilowaniu (o ile za pomocq tego sposobu Administrator przetwarza dane).

6) Informacje, o ktérych mowa w § 8 ust. 3 pkt 5 niniejszej PBI Administrator podaje w terminie :

a)

miesigca po pozyskaniu danych osobowych,

b) jesli dane maja by¢ wykorzystane do komunikacji z osoba, ktérej dane dotyczg, to najpdiniej przy pierwszej

c)

takiej komunikacji,

jezeli dane bedg ujawniane innemu odbiorcy, to najpdiniej przy pierwszym ich ujawnieniu.

7) Zakres wskazany w § 8 ust. 3 pkt 5 — 6 niniejszej PBI nie ma zastosowania jesli:

a)

b)

<)

d)

osoba, ktére dane dotyczg jest juz w posiadaniu informacji, o ktérych mowa w § 8 ust. 3 pkt 5 — 6 niniejszej
PBI,

udzielenie takich informacji jest niemozliwe lub wymaga niewspdtmiernie duzego wysitku (np. cel
archiwalny w interesie publicznym, badania naukowe lub historyczne, statystyka). W takim przypadku
Administrator udostepnia informacje publicznie (nie w kontekscie konkretnej osoby fizycznej, ktérej dane
dotyczg, ale w ogdle informuje o zakresie tresci obowigzku informacyjnego),

pozyskiwanie danych jest wyrainie uregulowane prawem Unii lub prawem parnstwa cztonkowskiego,
ktéremu podlega Administrator,

dane osobowe muszg pozosta¢ poufne (tajemnica zawodowa, ustawowy obowigzek zachowania tajemnicy).

8) Kaizdej osobie fizycznej, ktorej dane dotyczg przystuguje prawo do uzyskania od Administratora informacji co do
swoich danych osobowych, a mianowicie:

a)
b)
c)
d)

e)

f)

g)

h)

cel przetwarzania,

kategorie danych osobowych,

informacje o odbiorcach lub kategoriach odbiorcéw danych osobowych,
okres, przez ktory dane osobowe bedj przetwarzane,

zapewnienie o realizacji praw: sprostowania danych, usuniecia lub ograniczenia przetwarzania, ztozenia
sprzeciwu,

prawo do wniesienia skargi do organy nadzorczego,
Zrédto pozyskania danych (chyba, Ze pochodzg od osoby, ktérej dane dotyczq),

informacje o profilowaniu (o ile za pomocq tego sposobu Administrator przetwarza dane),
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9)

i) jesli dane sg przekazywane do organizacji miedzynarodowej lub parstwa trzeciego, nalezy poinformowac
osobe o zabezpieczeniach wzgledem tych danych,

j) kopii danych osobowych podlegajacych przetwarzaniu.

Osoba, ktérej dane dotycza ma prawo zadania sprostowania jej danych osobowych.

Podstawa prawna:
. Zgodnie z art. 12 - 16 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

4. Procedura przechowywania dokumentow aplikacyjnych

1)

2)

3)

4)

5)

6)

W zakresie przetwarzania danych osobowych ztozonych przez osoby aplikujagce do pracy w organizacji,
Administrator kieruje sie w szczegdlnosci zasadg ograniczonego celu, ograniczonego przechowywania oraz
poufnosci.

Administrator przechowuje dane osobowe o0séb sktadajgcych dokumentacje aplikacyjng w trybie ogtoszonego
do informacji publicznej konkursu przez okres wskazany w jednolitym rzeczowym wykazie akt, stanowigcym
zatacznik do obowigzujacych organizacje normatywoéw kancelaryjnych.

Administrator zapewnia, zeby dane osobowe o0s6b skfadajacych aplikacje byly przetwarzane w sposdb
zapewniajacy ich bezpieczeristwo oraz stosowng poufnosé. Dostep do tego zakresu danych osobowych mogg
miec tylko i wytgcznie pracownicy organizacji upowaznieni do przetwarzania takich danych z racji zajmowanego
stanowiska pracy lub miejsca w strukturze organizacji.

Administrator zapewnia ochrone przed nieuprawnionym dostepem do tych danych osobowych, a jednoczeénie
do sprzetu, ktéry stuzy do przetwarzania takich danych.

Administrator zapewnia przetwarzanie danych osobowych zawartych w aplikacjach tylko i wylacznie w scisle
okreslonym celu, dla ktérego osoby sktadajace przedmiotowe dokumenty, wyrazity zgode (np. tylko i wytgcznie
do postepowania konkursowego o konkretnej sygnaturze).

Przetwarzanie do innych celéw niz cele, w ktérych dane osobowe zostaty pierwotnie zebrane, mimo wszystko
i tak powinno odbywac sie tylko i wytacznie w przypadkach, gdy przetwarzanie w innym celu jest zgodne z celem
pierwotnym i owa zgodno$¢ nie budzi zadnych watpliwosci tzn. Administrator w dalszym ciggu przetwarza te
dane osobowe bezwzglednie w oparciu o zasade legalnosci przetwarzania danych. Aby to ustali¢, Administrator
uwzglednia: powigzania pomiedzy pierwotnym celem, a dalszym celem, kontekst, w ramach ktérego dane
zostaly zebrane, rodzaj danych osobowych, konsekwencje dalszego przetwarzania wzgledem osob, ktérych dane
dotycza oraz Srodki, ktére miatyby zapewni¢ poufnosc.

Podstawa prawna:
e  Zgodnie z motywem 39 i 50 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

5. Procedura szkolenia pracownikéw

1) Wszystkie osoby upowainione do przetwarzania danych osobowych w organizacji sa cyklicznie szkolone
w zakresie bezpieczeristwa informaciji.
2) Osoby przetwarzajace dane osobowe w organizacji majg znaczacy wkiad w skutecznosé Systemu Zarzadzania
Bezpieczenstwem Informacji.
3) Osoby przetwarzajace dane osobowe w organizacji majg $wiadomos¢ konsekwencji wynikajacych z niezgodnosci
z wymaganiami Systemu Zarzadzania Bezpieczeristwem Informaciji.
4) Za polityke szkoleniowg odpowiada Administrator.
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5) Inspektor Ochrony Danych wramach czynnosci audytowych oraz polityki informacyjnej, o ktérej mowa
w rozporzadzeniu ogélnym, opracowuje agende oraz zakres tematyczny szkolerh w zakresie bezpieczeristwa
informaciji.

6) Agenda oraz zakres tematyczny szkolenia stanowig udokumentowane informacje bedace dowodem na ciagte
doskonalenie organizacji w zakresie bezpieczenstwa informacji.

7) Zakres merytoryczny szkolenia szczegdlnie opiewa o zagadnienia takie jak: zagroienia bezpieczerstwa
informacji, skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialno$¢ prawna, stosowanie
$rodkéw zapewniajacych bezpieczeristwo informacji, w tym urzgdzenia i oprogramowanie minimalizujace ryzyko
btedéw ludzkich.

8) Agenda oraz zakres tematyczny szkolenia jest przez Inspektora Ochrony Danych lub najwyzsze kierownictwo
skutecznie komunikowane pracownikom w organizacji poprzez udostepnienie tej informacji drogg tradycyjna
(papierowa) lub za pomoca srodkéw teletransmisji (poczta elektroniczna, elektroniczny obieg dokumentacji)
z rozsgdnym wyprzedzeniem, tak, aby osoby przetwarzajace dane osobowe w organizacji mogty przygotowac
problematyczne zagadnienia zwigzane z przeptywem danych osobowych, ktére bedg bezwzglednie omawiane
na kazdym szkoleniu z zakresu bezpieczenstwa informacji.

9) Osoby przetwarzajace dane osobowe w organizacji, w wyniku sprawnie dziatajacej polityki szkoleniowej, maja
$wiadomos¢ pozycji Inspektora Ochrony Danych i jego umocowania w strukturze organizacyjnej.

10) Nalezy zaznaczy¢, iz przeprowadzany audyt w zakresie bezpieczeristwa informacji przez Inspektora Ochrony
Danych ma charakter edukacyjny, azatem spotkania Inspektora Ochrony Danych z personelem réwniez
stanowia element polityki szkoleniowej organizacji.

11) Kazdy pracownik, ktéry przeszedt szkolenie wstepne stanowiskowe lub cykliczne stanowiskowe w kontekscie
przetwarzania danych osobowych oraz bezpieczeristwa informacji podpisuje ,,O$wiadczenie o przeszkoleniu”
stanowiagce dokument nr ,,SZBI-PBI-Zat. 17” tj. zatacznik nr 17 do Polityki Bezpieczeristwa Informacji. Zastrzega
sie jednoczesnie, ze ww. dokument nie stanowi wytacznego dowodu na realizowany proces szkoleniowy w
organizacji. Dowodem réwnorzednym na  przeszkolenie jest przyktadowo lista  obecnosci,
certyfikat/zaswiadczenie poswiadczajace uczestnictwo w szkoleniu.

Podstawa prawna:
¢  Zgodnie z art. 39 ust. 1 lit. b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
e  Zgodnie z § 20 ust. 2 pkt 6 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 2017 poz. 2247).

6. Procedura zastosowania monitoringu w organizacji

1) Administrator podejmuje wszelkie dziatania z poszanowaniem obowigzujgcych przepisow prawa zgodnie
z zasady legalizmu w kontekscie przetwarzanych danych osobowych. Nalezy zaznaczyé, iz Administrator ma
prawnie usprawiedliwiony cel, by stosowac takiego rodzaju zabezpieczenie.

2) Zanim Administrator zastosowat monitoring w organizacji, dokonat analizy czy wprowadzenie wideonadzoru nie
moze by¢ zastgpione innym $rodkiem bezpieczenistwa, aczkolwiek ostatecznie, majac na uwadze obowigzujace
przepisy prawa, ktore chronig osoby, ktdrych dane osobowe sg zbierane, podijat decyzje o zastosowaniu tego
rodzaju zabezpieczenia.

3) asady przeprowadzania przprzeprowadza przeglad stanu bezpieczeristwa w zwiazku ze stosowaniem
monitoringu miedzy innymi w celu podjecia decyzji co do dalszego stosowania tego zabezpieczenia.

4) Administrator ma S$wiadomos¢, iz zapis z monitoringu utrwalony iprzechowywany stanowi nie tylko
zabezpieczenie, ale rowniez zbiér danych osobowych, ktére powinny byé przetwarzane majac na uwadze fakt, iz
ochrona o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych jest jednym z praw podstawowych.
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5)

6)

7)

8)

9)

10)

11)

12)

13)

Administrator stosuje monitoring wizyjny w oparciu o zasade adekwatnosci. Administrator, stosujac tego
rodzaju zabezpieczenie, ma na celu ochrone osdb przebywajgcych na terenie organizacji oraz ochrone mienia
organizacji.

Administrator przechowuje zapis z monitoringu na czasookres optymalny stosujgc sie jednoczeénie do zasady
ograniczenia czasowego przetwarzanych danych osobowych.

Administrator przetwarza dane osobowe pozyskane za pomocg wideonadzoru tylko iwylgcznie w celu, dla
ktérego dane te zostaly zebrane.

Przed dopuszczeniem pracownika do pracy, Administrator informuje pracownika o stosowanym monitoringu na
terenie zaktadu pracy.

Administrator nie stosuje monitoringu w celu nadzorowania efektywnosci czy wydajnosci wykonywanej pracy
przez pracownika organizacji.

Monitoring obejmuje wewnetrzne pomieszczenia budynku organizacji, drzwi gtéwne wejéciowe oraz miejsce
parkingowe.

Monitoring nie obejmuje pomieszczen, ktére z racji swojego zatozenia, nie s3 przeznaczone do wykonywania
pracy tj.: toalet, stotowek, szatni czy palarni.

Z racji tego, ze monitoringiem moga by¢ objete osoby spoza organizacji, Administrator jest w obowigzku
poinformowac te osoby o wideonadzorze. Administrator powinien w widocznym miejscu budynku organizacji
umiesci¢ piktogram kamery oraz informacje, iz ,,obszar jest objety monitoringiem”. Dodatkowo Administrator
umieszcza tablice z zawartoscia obowiazku informacyjnego, o ktérym mowa w § 8 ust. 3 pkt 5 niniejszej PBI.
Tablice, o ktérych mowa powyzej, sg proporcjonalne do miejsca, gdzie zostaty umieszczone. Administrator ma
swiadomosé, iz kazdej osobie przystuguje oprocz prawa do informacji, réwniez prawo do ochrony swojego
wizerunku (chyba, ze przepisy szczegdlne stanowia inaczej).

Administrator ma swiadomos¢, iz instalowanie atrap, ktére wprowadzaja w mylne poczucie bezpieczeristwa,
powinno by¢ zakazane, dlatego tez kategorycznie ich nie stosuje.

Podstawa prawna:
e  Zgodnie z wytycznymi Urzedu Ochrony Danych Osobowych

1.

§9

Bezpieczenstwo fizyczne

Zasady zarzadzania bezpieczeristwem fizycznym

1)

2)

3)

4)

Administrator okreslit obszary bezpieczne po to, by zapobiec nieuprawnionemu fizycznemu dostepowi,
w zwigzku z tym powstatym szkodom oraz zaktéceniom w procesie przekazywania informacji.

Administrator okreslit granice bezpieczenstwa i wykorzystat je wramach zabezpieczenia obszaréw wrazliwych
lub krytycznych.

Administrator zaprojektowat i stosuje fizyczne zabezpieczenia biur, pomieszczen oraz innych obiektéw, ktére do
administratora nalezg w zakresie zapewnienia zabezpieczen fizycznej ochrony danych.

Administrator oprocz tego, e zabezpieczyt pomieszczenia przed nieuprawnionym dostepem, réwniez
zaprojektowat i stosuje fizyczne zabezpieczenia ewentualnymi katastrofami naturalnymi, wrogim atakiem czy
wypadkami, ktére, gdy wystapia, moga miec znaczny wptyw na system zarzadzania bezpieczeristwem informacji
w obszarach.
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5) Administrator korzysta z profesjonalnego doradztwa w zakresie tego, jak uniknac zniszczen z tytutu wystapienia
katastrof naturalnych lub spowodowanych czynnikiem ludzkim (pozar, zalanie, trzesienie ziemi, wybuch).

6) By zapobiec nieuprawnionemu dostepowi, Administrator odizolowat pomieszczenia, w ktorych zachodzi proces
przetwarzania danych osobowych od pomieszczen, ktére stuzg powszechnemu dostepowi oséb z zewnatrz
organizacji (np. punkt kancelaryjny, sekretariat, recepcja, rejestracja).

7) Decyzja najwyiszego kierownictwa w zakresie fizycznej ochrony informacji przetwarzanych w organizacji, oparta
jest na wynikach analizy szacowania ryzyka w odniesieniu do aktywdw, jakimi organizacja zarzqdza.

8) Najwyisze kierownictwo zobowiazuje osoby przetwarzajace dane osobowe w organizacji do bezwzglednego
stosowania aktywdow w zakresie zabezpieczen, jakimi organizacja dysponuje np. drzwi zamykane na klucz, szafy
zamykane na klucz, niszczarka do dokumentaciji.

9) Administrator stosuje wiele barier fizycznych, co znacznie podwyzsza poziom ochrony.

10) Zakres obszarow przetwarzania danych okresla ,Ewidencja obszaréw przetwarzania” — dokument nr:
»SZBI-PBI-Zal. 7” stanowigcy zatacznik nr 7 do Polityki Bezpieczeristwa Informacji.

Podstawa prawna:

s  Zgodnie z § 20 ust. 2 pkt 7, 9, 11, Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagarn dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemodw
teleinformatycznych (Dz.U. 2017 poz. 2247).

§10

Bezpieczenstwo informacji w relacjach z innymi podmiotami

1. Procedura powierzenia danych osobowych.

1) Administrator moze zlecic wykonanie zadania podmiotowi zewnetrznemu, aczkolwiek jesli wslad za
prawidiowym wykonaniem zadania idzie koniecznos¢ przekazania danych osobowych, Administrator jest
w obowiagzku podpisa¢ umowe powierzenia danych osobowych z podmiotem przetwarzajgcym z zastrzezeniem
§ 10 ust. 1 pkt 2.

2) Administrator podpisuje odrebng od umowy macierzystej umowe powierzenia danych osobowych lub zastrzega
sobie warunki formalne powierzenia danych osobowych w ramach wyodrebnionego rozdziatu macierzystej
umowy o wspotpracy.

3) Umowa powierzenia danych osobowych okresla:
a) przedmiot i czas trwania przetwarzania,
b) charakter oraz cel przetwarzania,
c) rodzaj przetwarzanych danych osobowych,
d) kategorie oséb, ktérych powierzenie dotyczy,
e) prawa i obowigzki Administratora,
f) prawa i ohowiazki podmiotu przetwarzajacego.

4) Zaplanowanie koniecznosci zapewnienia warunkdéw formalnoprawnych wigzacych Administratora oraz podmiot
przetwarzajacy jest dowodem na ciggte wdrazanie przez organizacje planu w zakresie Systemu Zarzadzania
Bezpieczenstwem Informaciji.

5) Administrator korzysta tylko iwylgcznie zustug takich podmiotéw przetwarzajacych, ktdére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, tak by maksymalnie
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Podstawa prawna:
Zgodnie z art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

Zgodnie z § 20 ust. 2 pkt 10 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U, 2017 poz. 2247).

6)

7)

chronié prawa o0séb, ktérych dane dotycza. Podmioty przetwarzajace na wezwanie Administratora przedstawiajg
ankiete, w ktorej deklarujag stosowanie w swoich organizacjach odpowiednich srodkdéw technicznych
i organizacyjnych, by zapewnic¢ bezpieczenstwo przetwarzanych danych osobowych. Wzér ankiety, ktérg moze
stosowaé Administrator znajduje odzwierciedlenie w ,Deklaracji stosowania srodkéw technicznych
i organizacyjnych przez podmiot przetwarzajgcy” — dokumencie nr: ,SZBI-PBI-Zat. 8a” stanowigcy zalgcznik
nr 8a do Polityki Bezpieczeristwa Informacji.

Warunki umowy powierzenia danych osobowych okresla ,Umowa powierzenia danych” — dokument nr:
»SZBI-PBI-Zat. 8b” stanowigcy zatacznik nr 8b do Polityki Bezpieczeristwa Informacji.

Administrator prowadzi ,Ewidencje zawartych uméw powierzenia danych” — dokument nr: ,SZBI-PBI-Zat. 9”
stanowigcy zatgcznik nr9 do Polityki Bezpieczenistwa Informacji zawierajacy date zawarcia umowy wraz
z sygnaturg umowy macierzystej, oznaczenie podmiotu przetwarzajacego oraz imie inazwisko osoby
odpowiedzialnej po stronie podmiotu przetwarzajgcego.

2.

Podstawa prawna:
Zgodnie z § 20 ust. 2 pkt 10 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 2017 poz. 2247).

Klauzula poufnosci

1)

2)

3)

4)

5)

W przypadku, kiedy Administrator zleca podmiotowi zewnetrznemu wykonanie ustugi, ktéra pocigga za soba
koniecznosé, by najwyisze kierownictwo lub pracownicy podmiotu zewnetrznego mieli wglad do pomieszczen,
wramach ktérych dochodzi do przetwarzania danych osobowych (np. wcelach serwisowych urzadzen,
sprzatajacych), Administrator podpisuje z podmiotem zewnetrznym tzw. klauzule poufnosci, w ktérej podmiot
zewnetrzny obliguje sie do przeszkolenia swojego personelu oraz zobowigzania go do zachowania bezwzglednej
poufnosci co do danych osobowych przetwarzanych w organizacji, jakie osoby mogtyby zdoby¢ na etapie
realizacji zadarn w imieniu swoim (najwyisze kierownictwo podmiotu zewnetrznego) lub swojego pracodawcy
(pracownik podmiotu zewnetrznego) na rzecz Administratora.

Klauzula poufnosci, o ktérej mowa powyzej, nie ma zastosowania, w przypadku, gdy ze wzgledu na charakter
realizowanej ustugi, uzasadnione bedzie powierzenie danych osobowych wdrodze stosownej
udokumentowanej procedury.

Zapisy klauzuli poufnosci mogg stanowi¢ element umowy macierzystej o wspotpracy lub zostaé podpisane
w formie odrebnego zobowiazania.

Warunki klauzuli poufnosci okresla ,Klauzula poufnosci” — dokument nr: ,SZBI-PBI-Zat. 10” stanowiacy
zatacznik nr 10 do Polityki Bezpieczeristwa Informacji.

Administrator prowadzi ewidencje podmiotéw zewnetrznych, ktérych obowiazuje klauzula poufnosci
zawierajacg date zawarcia postanowienn o poufnosci wraz zsygnaturg macierzystej umowy, oznaczenie
podmiotu zewnetrznego oraz imie inazwisko osoby odpowiedzialnej po stronie podmiotu zewnetrznego,
w ramach ,Ewidencji zawartych klauzul poufnosci” — dokumentu nr: ,,SZBI-PBI-Zat. 11”7 stanowigcy zatgcznik
nr 11 do Polityki Bezpieczeristwa Informacji.

3. Procedura szkolenia kontrahentéw

1)

Administrator, jesli uzna to za konieczne, szczegdlnie jesli wnioski z wykonanej analizy szacowania ryzyka
wskazuja na taka koniecznosé, moze przeszkoli¢ kontrahenta z zakresu bezpieczeristwa informaciji.
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2) Administrator jest w obowigzku przedstawié kontrahentowi jego obowigzki oraz odpowiedzialnos¢ w zakresie
bezpieczenstwa informacji, ktére bedy podmiot zewnetrzny obligowaé w trakcie wspédtpracy, a takie
bezposrednio po jej zakoriczeniu.

3) Administrator, o ile podejmie decyzje o koniecznosci przeszkolenia swojego kontrahenta, powinien przedstawié
podmiotowi zewnetrznemu odpowiednio wczesnie agende wraz z zakresem tematycznym szkolenia.

4) Inspektor Ochrony Danych rdéwniez moze przedstawi¢ najwyzszemu kierownictwu Administratora
zapotrzebowanie w kontekscie przeszkolenia kontrahenta (oraz jego personelu) isam takie szkolenie
przeprowadzic.

Podstawa prawna:

e  Zgodnie z art. 39 ust. 1 lit. b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

e Zgodnie z § 20 ust. 2 pkt 10 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych | wymiany informacji w postaci elektronicznej oraz minimainych wymagan dla systeméw teleinformatycznych
(Dz.U. 2017 poz. 2247).

§11

Procedura Zarzadzania Incydentami

1. Celizakres stosowania Procedury Zarzgdzania Incydentami

1) Procedura Zarzadzania Incydentami okresla procedure identyfikacji naruszenia lub uchybienia, ktdre
spowodowato badZ moglo spowodowaé ingerencje w prawa podstawowe os6b fizycznych w zwigzku
z przetwarzaniem ich danych osobowych.

2) PZI jest stworzona w celu monitorowania proceséw zwigzanych z koniecznoscig zapewnienia bezpieczenstwa
informacji.

3) Aby metoda monitorowania Systemu Zarzgdzania Bezpieczeristwem Informacji poprzez notyfikacje incydentow
byta skuteczna, nalezy okresli¢: kiedy nalezy monitorowaé, kto powinien to robi¢, kiedy nalezy analizowaé
zidentyfikowane naruszenia lub uchybienia oraz kto powinien to analizowa¢.

4) PZI prowadzi wyznaczony przez Administratora, Inspektor Ochrony Danych. Inspektor Ochrony Danych prowadzi
PZI w ten sposob, iz:

a) na biezaco monitoruje, czy w organizacji doszto do uchybienia lub naruszenia i podejmuje w zwigzku z tym
okreslone stosownymi procedurami czynnosci,

b) cyklicznie, jednak nie rzadziej niz raz na rok, Inspektor Ochrony Danych analizuje zidentyfikowane
naruszenia badZ uchybienia, ocenia je pod wzgledem istotnosci w zakresie bezpieczeristwa informacji,
wyciaga wnioski, a takze podejmuje dziatania naprawcze wzgledem zidentyfikowanych incydentow,

c) przeprowadza audyt dorazny, jesli uzna to za stosowne.
5) Zakres PZI opiewa o procedure:
a) reagowania na incydenty,
b) zgtoszenia naruszenia ochrony danych osobowych organowi nadzorczemu,
¢) zawiadomienia osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych.

6) Kazdy pracownik, bez wzgledu na to, czy zostalo mu wydane upowainienie do przetwarzania danych
osobowych, czy tylko iwytacznie zgoda na przebywanie w obszarze przetwarzania, jest zobowigzany do
zgtoszenia swojego podejrzenia Inspektorowi Ochrony Danych, w przypadku jego braku, najwyiszemu
kierownictwu.
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8)

9)

Podstawa prawna:
e  Zgodnie z § 20 ust. 2 pkt 13 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagar dla systemodw teleinformatycznych

(Dz.U. 2017 poz. 2247).

Wzgledem pracownika, ktéry nie podejmuje czynnosci, o ktérych mowa w § 11 ust. 1 pkt 6 niniejszej PBI
i bagatelizuje zdarzenie, co do ktérego moina mie¢ podejrzenie, iz wystgpit incydent naruszenia danych
osobowych, moze zosta¢ zastosowane postepowanie dyscyplinarne wtrybie art.52 wustawy zdnia
26 czerwca 1974r. kodeks pracy.

Administrator wdraza procedure postepowania w przypadku notyfikacji uchybienia badi naruszenia na danych
osobowych poprzez wskazanie przyktadowego katalogu incydentéw w ,,Wykazie przyktadowych incydentéw” —
dokument nr: ,SZBI-PBI-Zat. 12” stanowigcy zatacznik nr 12 do Polityki Bezpieczeristwa Informacji zawierajacy
opis przyktadowych incydentéw, procedure postepowania w przypadku notyfikacji uchybienia badz naruszenia
oraz katalog dziata naprawczym z zastrzezeniem, iz przyjete w zataczniku katalogi majg charakter otwarty.

W przypadku zidentyfikowania w organizacji incydentu w formie uchybienia badz naruszenia, Inspektor Ochrony
Danych sporzadza ,Protokét incydentu/naruszenia” — dokument nr: ,,SZBI-PBI-Zatl. 13" stanowiacy zatgcznik
nr 13 do Polityki Bezpieczeristwa Informacji.

2. Procedura zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu

1)

2)

3)

4)

5)

Podstawa prawna:
s  Zgodnie z art. 33 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

Jesli w organizacji zostanie zidentyfikowane zdarzenie, ktére spowoduje naruszenie ochrony danych osobowych,
Administrator jest w obowigzku zgtosi¢ ten fakt organowi nadzorczemu w terminie 72 godzin, chyba, ze jest
mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Termin, o ktdrym mowa w § 11 ust. 2 pkt 1 niniejszej PBl moze ulec przedtuzeniu, aczkolwiek Administrator
6w fakt stosownie przed organem nadzorczym motywuje podajgc przyczyny opdznienia.

Zgtoszenie, o ktérym mowa w § 11 ust. 2 pkt 1 niniejszej PBI opisuje co najmniej: charakter naruszenia ochrony
danych osobowych, w tym w miare mozliwosci wskazanie kategorii i przyblizonej liczby oséb, ktérych dane
dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie; imig i
nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od
ktérego mozna uzyskac wiecej informacji; mozliwe konsekwencje naruszenia ochrony danych osobowych; srodki
zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu ochrony danych osobowych,
w tym w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Administrator oraz Inspektor Ochrony Danych jest w obowigzku dokumentowac¢ caty przebieg podejmowanych
czynnosci poczawszy od notyfikacji naruszenia po zgtoszenie tego faktu do organu nadzorczego.

W celu zgtoszenia naruszenia w trybie 72 godzin, Administrator korzysta ze wzoru udostepnionego przez Urzad
Ochrony danych Osobowych tj.: ,Zgloszenie naruszenia ochrony danych osobowych” - dokumentu nr:
»SZBI-PBI-Zat. 14” stanowigcy zatacznik nr 14 do Polityki Bezpieczeristwa Informacji.

3. Zawiadomienie osoby, ktérej dane dotyczg o naruszeniu ochrony danych osobowych

1) Jezeli w organizacji dojdzie do naruszenia ochrony danych osobowych i zdarzenie to moze spowodowa¢ wysokie
ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotycza, Administrator powiadamia o tym fakcie te
osoby.

2) Administrator informuje osoby fizyczne, ktérych naruszenie dotyczy majac jednoczesnie na uwadze zasade
przejrzystosci — komunikat powinien by¢ jasny, prosty, zrozumiaty dla jego odbiorcow.

3) Komunikat, o ktérym mowa w § 11 ust. 3 pkt 1 niniejszej PBI zawiera:
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4)

5)

a) oznaczenie Administratora uwzgledniajac dane kontaktowe,
b) opis konsekwencji, jakie naruszenie mogto spowodowac,
¢) dziatania zaradcze, jakie Administrator podejmie w zwigzku z incydentem.

W celu zawiadomienia oséb fizycznych, ktorych naruszenie dotyczy, Administrator korzysta ze wzoru
»Zgloszenie naruszenia osobie, ktérej dane dotyczg” — dokumentu nr: ,,SZBI-PBI-Zat. 15” stanowigcy zatacznik
nr 15 do Polityki Bezpieczeristwa Informacji.

Komunikat, o ktérym mowa w § 11 ust. 3 pkt 1 niniejszej PB! nie bedzie konieczny jesli:

a) Administrator wdrozyt i zastosowat takie srodki techniczne i organizacyjne wzgledem danych osobowych,
ktorych dotyczy naruszenie, ze dostep oséb nieuprawnionych jest niemozliwy np.: szyfrowanie,

b) Administrator zastosowat réwniez $rodki eliminujace prawdopodobieristwo wystapienia wysokiego ryzyka
naruszenia praw lub wolnosci oséb, ktérych dane dotycza,

c¢) Wymaga niewspotmiernie duzego wysitku po stronie Administratora — wtedy Administrator wydaje
komunikat publiczny lub stosuje inny réwnie skuteczny srodek, za pomoca ktérego osoby zostang w sposob
skuteczny poinformowane o fakgie zaistnienia incydentu.

Podstawa prawna:
e  Zgodnie z art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.

§12

Procedura przegladu polityk ochrony danych

1. Zasady stosowania

3.

1)

2)

Przegladu dokumentacji bezpieczeristwa dokonuje sie zawsze po:

a) zmianie aktoéw prawnych, majacych wptyw na stosowanie dokumentow,

b) wprowadzeniu nowych lub aktualizacji istniejacych organizacyjnych systeméw zabezpieczen,
¢) wprowadzeniu nowych lub aktualizacji istniejgcych technologicznych systeméw zabezpieczen,
d) po wystapieniu incydentu, ktéry wskazuje na koniecznos¢ modyfikacji dokumentow,

e) wystapieniu takiej koniecznosci — np. na wniosek Inspektora Ochrony Danych.

Zaleca sie przeglad dokumentacji bezpieczeristwa minimum raz w roku. Danymi do przeprowadzenia przegladu
sq m.in. zarejestrowane podatnosci iincydenty oraz podjete dziatania w kierunku ich naprawienia, wyniki
audytéw, okresowych raportéw i doraznych kontroli.

Odpowiedzialno$¢

1)

Za poprawne przestrzeganie niniejszej procedury odpowiedzialny jest Inspektor Ochrony Danych.

Zasady przeprowadzania przegladéw

1)
2)

3)

Przeglady SZBI przeprowadza co do zasady Inspektor Ochrony Danych.
Administrator moze wyznaczy¢ zesp6t odpowiedzialny za dokonanie przeglagdéw SZBI.

Zespot wykonuje przeglad okreslonych przez Inspektora Ochrony Danych dokumentéw oraz w zaleznosci od
potrzeb przeprowadza audyt wéréd osdb przetwarzajacych danych osobowych.
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4) Jezeli przegladu dokonuje podmiot zewnetrzny, koordynatorem prac jest Inspektor Ochrony Danych.

5) Zespodt oddelegowany przez Inspektora Ochrony Danych moze:

a) przeprowadzac rozmowy z kierownikami wydziatéw oraz uzytkownikami,

b) przegladac dostepne zapisy i dokumenty,

c) dokonywaciutrwalaé wtasne spostrzezenia.

6) Po przeprowadzeniu przegladu Inspektor Ochrony Danych wykonuje raport z przeprowadzonego przegladu.

7) Inspektor Ochrony Danych opracowuje i przedstawia Administratorowi raport z wykonanego przegladu.

podpis i piecze¢ Administratora
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