ZARZADZENIE Nr 13/2023
Burmistrza Miasta Jaroslawia

z dnia 20 stycznia 2023 r.

w sprawie wprowadzenia procedury zarzgdzania incydentami zwiazanymi
z bezpieczenstwem informacji i cyberbezpieczenstwem

w Urzedzie Miasta Jaroslawia

Na podstawie art. 30 ust. 1 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym
(tj. Dz.U.2023.40), § 20 ust. 2 pkt 13 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (tj. Dz. U.2017.2247 ze zm.), art. 22 ustawy z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa (t. j. Dz. U. 2022. 1863 ze zm.) Burmistrz Miasta Jarostawia

zarzadza, co nastepuje:

§1
Wprowadza si¢ Procedur¢ zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji
i cyberbezpieczenstwem w Urzedzie Miasta Jaroslawia, stanowigcg zalgcznik do niniejszego

Zarzadzenia.

§2

Wykonanie Zarzadzenia powierza si¢ Pelnomocnikowi ds. cyberbezpieczenstwa oraz Zespo{owi

ds. Systemu Zarzadzania Bezpieczenstwem Informacji.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

BURMISTR
JAROS
A







Zatacznik do Zarzadzenia nr 13/2023
Burmistrza Miasta Jaroslawia

z dnia 20 stycznia 2023 r.

Procedura zarzgdzania incydentami zwigzanymi
z bezpieczenstwem informacji i cyberbezpieczenstwem

w Urzedzie Miasta Jarostawia




Rozdzial 1

Postanowienia ogoélne

Celem Procedury Zarzadzania incydentami zwiazanymi 2z bezpieczenstwem informacji

i cyberbezpieczefistwem w Urzedzie Miasta Jaroslawia jest podjecie skutecznych czynnosci

zwigzanych z incydentem, takich jak obstuga, wyszukiwanie powigzan miedzy incydentami,

usuwanie przyczyn ich wystgpowania oraz opracowanie wnioskow wynikajacych z obshugi
incydentu. Jednoczes$nie celem dokumentu jest zapewnienie ciaglosci operacyjnej oraz ograniczenie
wplywu przypadkéw naruszen bezpieczenstwa zasobéw informacyjnych na dziatalnosé jednostki.

Podstawa prawna do opracowania i wdrozenia dokumentu jest:

1) art.22 ust. | pkt | ustawy zdnia 5 lipca 2018 r.; o krajowym systemie cyberbezpieczenstwa ,

2) § 20 ust. 2 pkt 13 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych.

Zakres obowigzywania:

Czynnosci opisane w niniejszej procedurze obowigzuja we wszystkich wydziatach, biurach,

wieloosobowych oraz samodzielnych stanowiskach jak rowniez w innych komdrkach

organizacyjnych Urzedu Miasta Jarostawia korzystajacych z zasobow Teleinformatycznych

Urzedu. Niniejsza procedura jest elementem Systemu Zarzadzania Bezpieczenstwem Informacji

w Urzedzie Miasta Jarostawia.

Odpowiedzialnos¢:

1) na kazdym pracowniku Urzedu Miasta Jarostawia, posiadajagcym dostep do zasobow
teleinformatycznych spoczywa odpowiedzialnos¢ za prawidlowe zgloszenie dotyczace
bezpieczenstwa infrastruktury teleinformatycznej Urzgdu Miasta Jarostawia.

2) kazdy pracownik Informatycznego Centrum Zarzadzania Miastem odpowiedzialny za
rozwigzanie problemu lub zapobiezenie incydentowi dziata zgodnie z niniejsza procedura.

3) pelnomocnik ds. Cyberbezpieczenstwa oraz Zespot ds. Systemu Zarzadzania Bezpieczenstwem
Informacji oprocz obowiazkéw wynikajacych z Zarzadzenia nr 432/2020 Burmistrza Miasta
Jarostawia z dnia 17 grudnia 2020 r. w sprawie Systemu Zarzadzania Bezpieczenstwem
Informacji w Urzedzie Miasta Jarostawia” odpowiedzialni sa za:

a) niezwloczne reagowanie na incydenty bezpieczenstwa informacji
w okreslony i z gory ustalony sposéb,

b) oceng istniejacych i potencjalnych zagrozen w zakresie bezpieczenstwa informacji,

c) ocene przyczyn i skutkéw incydentéw naruszenia bezpieczenstwa informacji w tym

gromadzenie materiatu dowodowego,



d) przygotowywanie propozycji dziatan korygujacych i naprawczych oraz nadzér nad ich
wprowadzaniem,
e) prowadzenie dzialan zmierzajacych do wzrostu éwiadomosci w zakresie zapewnienia
bezpieczenstwa informacji w Urzedzie,

f) wspolpracg z Rzadowym Zespotem Reagowania na Incydenty Komputerowe CERT.

Rozdzial I1
Klasyfikacja i przyczyny incydentéow

Incydent bezpieczenistwa informacji i cyberbezpieczenstwa mozemy zdefiniowaé, jako kazde

bezprawne, nieautoryzowane lub nieakceptowalne dzialanie w systemie komputerowym lub innym

urzadzeniu elektronicznym (np. telefonie), ktérego efektem jest naruszenie poufnosei, integralnosci
lub dostgpnosci systemu lub danych.

Incydent w podmiocie publicznym - incydent, ktory powoduje lub moze spowodowaé obnizenie

jakosci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny.

Incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub porzadku

prawnego, interesow miedzynarodowych, interesow gospodarczych, dzialania instytucji

publicznych, praw lub wolnosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez
wiasciwy CSIRT NASK.

. Obshliga incydentu to czynnosci umozliwiajace wykrywanie, rejestrowanie, analizowanie,

klasyfikowanie, priorytetyzacje, podejmowanie dziatan naprawczych iograniczenie skutkéw

incydentu.

Przyczyng incydentu bezpieczenstwa informacji oraz cyberbezpieczenstwa mogg by¢:

1) zdarzenia losowe zewnetrzne (np.: kleski zywiolowe, przerwy w zasilaniu itp.), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia, uszkodzenia
infrastruktury technicznej, cigglos¢ pracy systemow zostaje zaklocona, nie dochodzi jednak do
naruszenia poufnosci danych,

2) zdarzenia losowe wewnetrzne (np.: niezamierzone pomytki operatoréw, administratorow,
awarie sprzetowe, bledy w oprogramowaniu), moze dojs$¢ do zniszczenia danych, moze zostaé
zakfocona ciaglos¢ pracy systemu, moze nastapic¢ naruszenie poufnosci danych,

3) zdarzenia zamierzone, $wiadome i celowe - stanowig najpowazniejsze zagrozenie naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaklocenie
cigglosci pracy), zdarzenia te mozemy podzieli¢ na:

a) nieuprawniony dostgp do danych z zewnatrz (wlamanie do systemu),
b) nieuprawniony dostep do danych z sieci wewngtrznej,
c) nieuprawniony transfer danych,

d) pogorszenie funkcjonowania sprzgtu i oprogramowania (np.: dziatanie wirusow),
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4)

5)

e)

bezposrednie zagrozenie materialnych sktadnikoéw systemu (np.: kradziez sprzetu).

incydentami bezpieczenstwa informacji w szczegolnosci sa:

a)
b)
c)

naruszenie poufnosci, tzn. ujawnienie informacji niepowotanym osobom;
naruszenie integralnosci, tzn. zniszczenie, uszkodzenie lub przeklamanie informacji;

naruszenie dostgpnosci, tzn. brak dostgpu do danych przez uprawnionych uzytkownikow.

przyklady zdarzen, ktore mogg by¢ zakwalifikowane jako uzasadnione podejrzenie naruszenia

bezpieczenstwa informacji i cyberbezpieczenstwa:

a)

b)

d)

e)

g)

h)

i)

k)

D

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikoéw zewnetrznych na
infrastrukture teleinformatyczng jak np.: wybuch gazu, pozar, zalanie pomieszczen,
katastrofa budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp.,

niewlasciwe parametry srodowiska jak zbyt wysoka temperatura lub nadmierna wilgotno$¢
(w szczegdlnosci dotyczy to serwerowni),

awaria sprzg¢tu lub oprogramowania, ktére wyraznie wskazuja na umyslne dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie
systemu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora
zapewnia ochrong¢ zasobdw lub inny komunikat o podobnym znaczeniu,

jakos¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujgce na
zakfocenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,
nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie, .
stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

nastgpifa niedopuszczalna manipulacja danymi w systemie,

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica elementy
systemu zabezpieczen,

praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych, np.: praca w systemie lub w sieci osoby, ktéra nie jest formalnie dopuszczona
do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw. "bocznej furtki",
itp.,

podmieniono lub zniszczono noéniki z danymi bez odpowiedniego upowaznienia lub
w niedozwolony spos6b skasowano lub kopiowano dane osobowe,

razgco naruszono dyscypling pracy w zakresie przestrzegania PBT (nie wylogowanie sig,

pozostawienie wilaczonego komputera po zakoriczeniu pracy, nie zamknigcie pokoju
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z komputerem, nie wykonywanie w ustalonych terminach kopii bezpieczenstwa, prace na
danych osobowych w celach prywatnych, itp.),
n) stwierdzenie nieprawidlowosci w zakresie zabezpieczenia miejsc przechowywania danych,

w tym takze osobowych (otwarte szafy, regaly, biurka).

6. W sytuacji, gdy nie mamy pewnosci, co do tego, czy zdarzenie stanowi incydent bezpieczenstwa,

kazda podejrzana aktywnos¢ zawsze nalezy traktowac, jako potencjalny incydent, ktéry trzeba

zbada¢ i ewentualnie udowodnic, ze nim nie jest.

Rozdzial 111

Zgloszenie incydentu

Pracownicy Urzgdu Miasta Jarostawia maja obowiazek niezwlocznie zglasza¢ zauwazone przez

siebie incydenty oraz notowac¢ wszystkie szczegoly zwigzane z incydentem. Punktem kontaktowym

jest Inspektor Ochrony Danych tel. 16 624 8731 email: iod@um.jaroslaw.pl, Administrator Systemu

Informatycznego wyznaczony z wydziatu Informatycznego Centrum Zarzadzania Miastem tel.

16 624 8713 email: it@um.jaroslaw.pl oraz pelnomocnik ds. cyberbezpieczenstwa tel. 16 624 8703

email: dariusz.tracz@um.jaroslaw.pl. Incydenty mozna zglasza¢ réwniez za pomocg e-zgloszen

dostgpnych z kazdej stacji roboczej. W pilnych sprawach incydenty mozna zglaszaé pod

nr telefonéw 16 624 8776, 16 624 8791, 16 624 8771.

Zgloszenie musi zawierac:

1) miejsce i date wystgpienia incydentu,

2) imie i nazwisko zglaszajgcego,

3) opis incydentu w sposob adekwatny do posiadanej wiedzy i umiejetnosci zglaszajgcego. Wzor
zgloszenia incydentu stanowi zalgcznik nr 1 do procedury

Zgloszenia telefoniczne nalezy nastgpnie potwierdzi¢ szczegétowa notatkg stuzbowa wg wzoru

zgloszenia incydentu, ktora przekazuje si¢ 10D lub jednej z osob wskazanych w ust. 1, poprzez

swojego bezposredniego przetozonego lub bezposrednio w przypadku pracownikéw zatrudnionych

na samodzielnych stanowiskach.

Pracownik zglaszajacy incydent nie powinien podejmowac zadnych dziatan na wlasng reke jednak

w miar¢ mozliwosci powinien zabezpieczy¢ materiat dowodowy, np.: robigc zdjecie ekranu

komputera co, do ktorego zaistniato podejrzenie, ze jego dziatanie odbiega od normy.

Brak umiejgtnosci poprawnego rozpoznania incydentu przez osobg zglaszajaca nie moze byé

przyczyng zaniechania zgloszenia.




I

Rozdzial IV

Postepowanie z incydentami

Obstuga incydentu rozpoczyna si¢ od jego dokladnego rozpoznania - ustalenia oznak naruszenia
bezpieczenstwa, identyfikacji rodzaju incydentu, identyfikacji i zabezpieczenia dowodéw oraz
poinformowania o zdarzeniu odpowiednich oséb. Osoba, ktora przyjela zgloszenie, powiadamia
niezwlocznie czlonkow Zespotu ds. Systemu Zarzadzania Bezpieczenstwem Informacji oraz
pelnomocnika ds. cyberbezpieczenstwa o fakcie i tresci zgloszenia.
Zespotu ds. Systemu Zarzadzania Bezpieczenstwem Informacji dokonuje rozpoznania, jakiego typu
incydent wystapit. W przypadku incydentu bezpieczenstwa informacji zwiazanego z naruszeniem
danych osobowych post¢puje zgodnie z zapisami § 11 Polityki Bezpieczenstwa Informacji
stanowigcej zalgcznik nr 1 do Zarzadzenia nr 432/2020 Burmistrza Miasta Jarostawia z dnia
17 grudnia 2020 r. w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta
Jarostawia, za§ w przypadku incydentu dotyczgcego cyberbezpieczenistwa po analizie zdarzenia
i okolicznosci z nim zwigzanych pelnomocnik ds. cyberbezpieczenstwa wprowadza dane
o incydencie do rejestru incydentéw stanowigcego zalgcznik nr 2 do niniejszej procedury oraz
zabezpiecza materiat dowodowy i deponuje go w wydzielonym pomieszczeniu, ktdre zlokalizowane
jest w budynku Rynek 6, pok. 25. Wskazane pomieszczenie objgte jest elektroniczng kontrolg
dostepu.
Dla dokumentéw na no$nikach komputerowych nalezy utworzy¢ obraz lub kopig¢ (zaleznie od
stosownych wymagan), aby zapewni¢ ich dostgpnos¢ oraz nalezy prowadzi¢ zapisy wszelkich
dziatan podczas procesu kopiowania jak rowniez, aby proces ten odbywal si¢ w obecnosci
swiadkow. Zaleca si¢ przechowywanie oryginalnego nos$nika i dziennika zdarzen w sposoéb
bezpieczny i nienaruszony, (jesli to niemozliwe, to co najmniej jeden obraz lustrzany lub kopig).
Po ww. czynnosciach pelnomocnik ds. cyberbezpieczenstwa zawiadamia czlonkéw Zespotu ds.
Systemu Zarzadzania Bezpieczenstwem Informacji. Zespo6t zbiera si¢ niezwlocznie, dokonuje
analizy materiatlu dowodowego i podejmuje decyzje¢ o sposobie dalszego postgpowania.
W przypadku, gdy zgloszone zdarzenie zostalo uznane za incydent bezpieczenstwa informacji,
Zespot dokonuje oceny istotnosci incydentu oraz zawiadamia Administratora danych osobowych
o zaistnieniu incydentu oraz poziomie zagrozenia dla bezpieczenstwa informacji.
Zespot ocenia poziom istotnosci incydentu dla Urzgdu kierujac si¢ nastgpujacymi kryteriami:
1) wplyw incydentu na ciaglos¢ dziatania Urz¢du i wypehnianie jego zadan statutowych;
2) krytyczno$é systemow dotknigtych skutkami incydentu bezpieczenstwa;
3) wrazliwosé informacji, ktérych poufnosé, integralnos¢ czy dostgpnos¢ naruszono (np

czy naruszono bezpieczenstwo informacji prawnie chronionej - np.: danych osobowych,

informacji niejawnych, itp.);
4) rozleglos¢ wptywu incydentu na dziatanie systemow (nie dziata jeden komputer, cala sie¢, itp.);
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11.

12.

13.

14.

5) rozmiar szkdd powstatych skutkiem incydentu;

6) koszt usunigcia i naprawy skutkéw incydentu bezpieczenstwa;

7) szacowany czas przywrdcenia ciggloéci dzialania dotknigtego incydentem bezpieczefistwa
systemu;

8) zasoby wymagane do przywrdcenia ciaglosci dzialania systemu (personel, wsparcie firm
zewngtrznych, wymagane dodatkowe czy zamienne urzadzenia oraz oprogramowanie, czas
odtwarzania systemow z kopii zapasowych itp.);

W przypadku zakwalifikowania zdarzenia, jako incydentu zwiazanego z bezpieczenistwem

informacji lub cyberbezpieczenstwem, informatycy urzg¢du podejmuja dziatania zabezpieczajace

i naprawcze zmierzajace do zniwelowania szkéd powstatych w wyniku incydentu.

W przypadku, gdy waga incydentu dotyczy systemow informatycznych i zakwalifikowana zostata,

jako wysoka, o incydencje zawiadamiany jest wlasciwy CSIRT NASK (Naukowa i Akademicka

Sie¢ Komputerowa - Panistwowego Instytutu Badawczego ul. Kolska 12, 01-045 Warszawa).

Zgtoszenia do CSIRT NASK przekazywane sg w sposob elektroniczny. Pelmomocnik

ds. cyberbezpieczenstwa wypelnia formularz zgloszenia incydentu dostepnego pod adresem

https://incydent.cert.pl/ oraz wysyta go do CERT zgodnie z informacja zamieszczona na tej stronie.

Dalsza korespondencja z CERT w sprawie tego incydentu odbywa sig¢ zgodnie z wytycznymi CERT.

W przypadku braku mozliwosci przekazania go w sposob elektroniczny mozna zgtaszaé przy uzyciu

innych dostgpnych srodkéw komunikacji (np. na numer telefonu +48223808274).

. W zgloszeniu przekazuje si¢ informacje zgodnie z formularzem oraz zgodnie z trescig art. 23 ust. 1

ustawy z dnia 05 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Zgloszenie do CSIRT NASK obejmuje réwniez wszelkie kwestie zwigzane ze zmiana lokalizacji
jednostki organizacyjnej, danych kontaktowych, itp.

W przypadku, gdy zgloszone zdarzenie nie zostalo zaklasyfikowane jako incydent bezpieczenstwa
informacji, ale wylacznie jako majagce charakter ,falszywego alarmu” pelnomocnik ds.
cyberbezpieczenstwa powiadamia zglaszajacego o fakcie, ze zdarzenie nie stanowi incydentu
bezpieczenstwa i tym samym postgpowanie zostaje zakonczone.

W przypadku stwierdzenia dziatafh zamierzonych, umysinych i ustaleniu sprawcy incydentu Zespot
przekazuje wyniki analizy wraz z zabezpieczonym materialem dowodowym Administratora
Danych Osobowych celem wyciagnigcia konsekwencji dyscyplinarnych wobec sprawcy,
ewentualnego zawiadomienia organdéw S$cigania lub podjecia krokéw prawnych wobec osob
trzecich.

Zesp6t ds. Systemu Zarzadzania Bezpieczenstwem Informacji inicjuje dziatania naprawcze
zmierzajace do zniwelowania szkod wyrzadzonych przez incydent, wycigga wnioski z kazdego
incydentu i okresla jesli to mozliwe dzialania korygujace i zapobiegawcze w celu unikniecia
ponownego wystapienia incydentu. Zesp6t na biezaco dokumentuje swoje dziatania na kazdym z

etapow procesu zarzadzania incydentem w formie notatki.
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15. Rejestr incydentow przechowywany jest u pelnomocnika ds. cyberbezpieczefistwa. Rejestr moze
by¢ prowadzony w formie cyfrowej. Wzor zalacznika stanowi zalaeznik do niniejszej procedury.

16. Obstuga incydentu koficzy si¢ raportem zatwierdzonym przez Przewodniczacego Zespotu, ds.
Systemu Zarzagdzania Bezpieczenstwem Informacji, ktéry winien zawiera¢ opis incydentu oraz

wnioski, co do dziatan na przysziosc.



Zalgcznik nr 1 do procedury

Wzér zgloszenia incydentu
Wstepny opis incydentu
1. Data............... godzina .............
2. Osoba powiadamiajaca o incydencie oraz inne osoby zaangazowane w zwigzku z incydentem

(imig, nazwisko, stanowisko stuzbowe, dane kontaktowe)... ... ... .......ccceoviveieinaniaiiaiaiainannne.

......................................................................................................................

......................................................................................................................

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie roboczego stanowiska
komputerowego, nazwa programu lub aplikacji itp.)

( podpis osoby/osob zglaszajacych incydent)

Wstepna analiza incydentu

1. Zadanie publiczne, ktorego dotyczy zgloszenie:

........................................................................................................................

......................................................................................................................

.......................................................................................................................

5. Przyczyna zaistnienia incydentu:
1) podejrzana wiadomo$é email*
2) proba oszustwa*,
3) nielegalne tresci*,

4) podatnosci*,




5) zlosliwe oprogramowanie*,
BY DI CRBIEEY DI ISEIEY 005050 0000000 095 05 SV B B RIS

6. zrodio incydentu:

.....................................................................................................................

.....................................................................................................................

10. Czy doszto do naruszenia danych osobowych:

tak/nie*

W przypadku naruszenia danych osobowych naleiy dodatkowo uruchomic procedure zglaszania

naruszer zwigzanych z ochrong danych osobowych.

( podpisy oséb obstugujacych incydent)

*- prosze zaznaczy¢ prawidlowg odpowied:
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Zalacznik nr 2 do procedury

Rejestr incydentéw cyberbezpieczenstwa

Lp.

Data

zgloszenia

Kategoria (incydent
bezpieczenstwa/cyberbezpie
czenstwa, naruszenie

ochrony danych osobowych)

Opis incydentu

(zdarzenia)

Osoba

zglaszajaca

Przyczyna lub
potencjalna przyczyna
wystapienia incydentu

Opis dzialan podjetych
w zwiazku z

incydentem

Data
zamkniecia

incydentu
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