BURMISTRZ MIASTA JAROStAWIA

S$0.0003.2.2022.LS Jarostaw, 30.03.2022 r.

Pan
Marcin Nazarewicz
Radny Rady Miasta Jaroslawia

ﬁ% it 2/?'6 ?O:I :

I
W odpowiedZi na zapytanie Nr N&/S/III/ZOM z dnia 21 marca 2022 r. dot. procedur

bezpieczenstwa jakie zostaly wdrozone w Urzgdzie Miasta Jarostawia oraz jednostkach podlegtych,

W

zwiazku z  ogloszeniem trzeciego stopnia  alarmowego CHARLIE - CRP

na terenie kraju, informuje:

L.

Wykaz przedsiewzie¢ i procedur systemu zarzadzania kryzysowego okresla zarzadzenie
Nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016 r. oraz Zarzadzenie Nr 180/16 Wojewody
Podkarpackiego z dnia 27 pazdziernika 2016 r. w sprawie wykazu przedsiewzig¢ i procedur
zarzadzania kryzysowego na terenie wojewodztwa podkarpackiego.

Na tej podstawie oraz w trybie przepisow ustawy o zarzadzaniu kryzysowym, w dniu 1 lutego
2017 r. zostalo wydane zarzadzenie Burmistrza Miasta Jarostawia Nr 34/2017 w sprawie
wykazu przedsiewzigc i procedur systemu zarzadzania kryzysowego
na terenie miasta Jarostawia.

Zarzadzenie okresla poziomy zagrozenia i warunki ich okreslania, rodzaje stopni alarmowych,
warunki  ich  wprowadzania 1  stosowania oraz  zadania  przewidziane
do realizacji przez poszczegolne podmioty.

Zarzadzenie zostalo przekazane do jednostek organizacyjnych z terenu miasta Jaroslawia
w celu ustalenia wlasnych sposobdw realizacji zadan w nim ujetych.

Wykonanie powyzszego zarzadzenia powierzono Dyrektorowi Wydziatu Spraw Spotecznych
1 Obronnych.

Burmistrz Miasta Jarostawia zatwierdzit réwniez, opracowane przez wydzial Spraw
Spolecznych i Obronnych na podstawie paragrafu 11 zarzadzenia; ,, Procedury postgpowania
na wypadek wprowadzania poszczegolnych stopni alarmowych na obszarze miasta
Jarostawia”, w ktorych szczegdtowo okreslono zadania w sytuacji wprowadzenia
poszczegolnych stopni alarmowych oraz ich wykonawcow.



2. W zwiazku z Zarzadzeniem Nr 40 Prezesa Rady Ministréw wprowadzajacym z dniem
21 lutego 2022 r. na terenie calego kraju stopnia alarmowego CHARLIE - CRP,
w dniu 22 lutego 2022 r, z-ca burmistrza ds. spolecznych zwolal posiedzenie Miejskiego
Zespohlu Zarzadzania Kryzysowego, w skladzie merytorycznych pracownikéw Urzedu Miasta
(w tym Informatycznego Centrum Zarzadzania Miastem), w celu omodwienia zadan
niezbednych do realizacji w zwigzku z zaistniala sytuacja.
W tym samym dniu, do kierownikow jednostek organizacyjnych z terenu Jarostawia, przestano
pismo informujgce o wprowadzeniu stopnia alarmowego CHARLIE-CRP oraz zobowigzano
do przekazania informacji o stanie realizacji zadan wynikajacych z wprowadzania stopnia
CHARLIE-CRP - w podlegtych jednostkach .

3. W zwigzku z wprowadzaniem stopnia CHARLIE-CRP, Informatyczne Centrum Zarzgdzania
Miastem, podjeto niezwlocznie nastgpujace dziatania:

e wprowadzono catodobowy dyzur telefoniczny pracownikéw [CZM,

e przygotowano si¢ do uruchomienia plandéw umozliwiajgcych zachowanie cigglosci
dziatania,

e dokonano uaktualnienia oraz zabezpieczenia kopii zapasowych serwerdw, maszyn
wirtualnych oraz baz danych,

e przygotowano i zabezpieczono zapasowy serwer, fizycznie odlgczony od sieci w celu
awaryjnego uruchomienia kluczowych ustug w przypadku awarii aktualnie pracujgcych
serwerow,

e poinformowano pracownikéw urzedu o potrzebie wzmozonej czujnosci zwigzanej z
uzytkowaniem Internetu, poczty elektronicznej oraz  funkcjonujgcych ushug.
Umieszczono i wskazano pracownikom na stronie bip.jaroslaw.um.gov.pl dobre
praktyki zwiazane z cyberbezpieczenstwem,

e dokonano przegladu infrastruktury teleinformatycznej urzedu,

e rozpoczeto przygotowania do wprowadzenia ograniczen w zakresie operacji na
serwerach w celu umozliwienia ich szybkiego i bezawaryjnego zamknigcia.
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