MIASTA JAROSLAWIA ZARZADZENIE NR 417/2021
TR S Burmistrza Miasta Jarostawia

z dnia 26 listopada 2021 r.

w sprawie wprowadzenia ,Instrukcja postepowania z kluczami oraz zabezpieczania

pomieszczen biurowych w budynkach Urzedu Miasta Jarostawia”.

Na podstawie art. 30 ust. 2 pkt 3 iart. 33 ust. 1, 31 5 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t. j. Dz. U. 2021.1372 z poZn. zm.) oraz zgodnie z art. 24 ust. 1 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogdélne rozporzadzenie
o ochronie danych osobowych)

Burmistrz Miasta Jarostawia zarzadza, co nastepuje:
§1

1. Wprowadza sie do stosowania w Urzedzie Miasta Jarostawia ,Instrukcje postepowania
z kluczami oraz zabezpieczania pomieszczen biurowych w budynkach Urzedu Miasta
Jarostawia”, stanowigca zatacznik do niniejszego Zarzadzenia.

2. Zarzadzanie obiegiem kluczy w Urzedzie Miasta Jarostawia powierza sie Panu Mirostawowi
Twardowskiego -inspektorowi w Wydziale Organizacyjno-Administracyjnym.

3. Wpykonanie Zarzadzenia powierza sie pracownikom Urzedu.
§2

Nadzér nad realizacja Zarzadzenia powierza sie Sekretarzowi Miasta Jarostawia

oraz Inspektorowi Ochrony Danych.

§3

garzquem'e wchodzi w zycie z dniem podpisania.
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Zatacznik do Zarzadzenia nr 417/2021 BM] z dnia 26 listopada 2021 r.
w sprawie wprowadzenia do uzytku stuzbowego ,Instrukcji
postepowania z kluczami oraz zabezpieczania pomieszczen biurowych

w budynkach Urzedu Miasta Jarostawia”.

Instrukcja postepowania z kluczami oraz zabezpieczania pomieszczen biurowych

w budynkach Urzedu Miasta Jarostawia

Rozdziat 1
Postanowienia ogélne
§1

Uzyte w niniejszej instrukcji okreslenia oznaczaja:
1) urzad - Urzad Miasta Jarostawia, zlokalizowany w budynkach przy ul. Rynek 1 i Rynek 6,
2) burmistrz- Burmistrz Miasta Jarostawia,
3) zastepcy burmistrza- zastepca Burmistrza miasta ds. infrastruktury technicznej, oraz
zastepca Burmistrza miasta ds. infrastruktury spotecznej,
4) sekretarz- Sekretarz Miasta Jarostawia,
5) strefa bezpieczenstwa - pomieszczenia Kancelarii Niejawnej,
6) pomieszczenia specjalne - pomieszczenia Kasy, Ewidencji ludnosci, Urzedu Stanu
Cywilnego, Serwerowni, Archiwum,
7) strefa administracyjna - pomieszczenia biurowe w budynkach urzedu z wytaczeniem strefy
bezpieczenstwa i pomieszczen specjalnych,
8) pomieszczenia Strazy Miejskiej — pomieszczenia z oddzielnym wejsciem zewnetrznym,
przylegte do budynku urzedu potozonego przy ul. Rynek 1,
9) komérka organizacyjna- wydzialy, biura i wieloosobowe i jednoosobowe samodzielne
stanowiska pracy w urzedzie,
10) bezposredni przetozony - dyrektor/kierownik komoérki organizacyjnej urzedu,
11) pracownik - osoba zatrudniona w urzedzie na podstawie umowy o prace, umowy
cywilnoprawnej lub odbywajaca staz, wolontariat lub praktyke,
12) pracownicy obstugi - pracownicy urzedu zatrudnieni na stanowiskach konserwatora,
robotnika gospodarczego w wydziale organizacyjno-administracyjnym urzedu,
13) osoba wspélpracujaca- osoba fizyczna lub prawna $wiadczaca ustugi, dostawy oraz inne na
potrzeby urzedu,
14) 10D- Inspektor Ochrony Danych,



15) incydent- naruszenie lub uchybienie, ktére spowodowato badZ moglo spowodowaé
ingerencje w podstawowe prawa oséb fizycznych w zwigzku z przetwarzaniem ich danych
osobowych,

16) WOA- wydzial organizacyjno-administracyjny urzedu.

17) SM- Straz Miejska.

18) Bl-pracownicy zatrudnieni w Wieloosobowym Stanowisku ds. Informatyki i Przetwarzania
Danych,

19) SO- wydziat spraw spotecznych i obronnych urzedu,

20) USC- Urzad Stanu Cywilnego urzedu.

21) FK- wydziat finansowo -ksiegowy,

§2

1. Niniejsza instrukcja dotyczy postepowania z kluczami oraz zasad dostepu do pomieszczen strefy
administracyjnej w budynkach urzedu potozonych przy ulicy Rynek 1 i Rynek 6.

2. Instrukcja dotyczy wszystkich pracownikéw urzedu,

Rozdziat 11
Dozdr obiektu

§3

1. Budynki urzedu podlegaja ochronie polegajacej na calodobowym monitorowaniu przez
monitoring wewnetrzny i systemy alarmowe zainstalowane w strefie bezpieczenistwa oraz
w niektérych pomieszczeniach specjalnych tj. w kasie FK.
2. Z uwagi na publiczny charakter urzedu w czasie jego pracy nie obowiazuje system przepustek, ani
tez inny system okreslajacy uprawnienia do wejscia, przebywania i wyjécia z budynku.
3. W godzinach pracy urzedu zobowiazuje sie pracownikéw do:
1) zwracania uwagi na zachowanie oséb/klientéw wchodzacych i wychodzacych do/z urzedu,
2) reagowania na wejscie do budynku i przebywania w strefie administracyjnej oséb bedacych
pod wplywem dziatania alkoholu lub innych srodkéw odurzajacych, poprzez powiadomienie
bezposredniego przelozonego, sekretarza, lub odpowiednich stuzb tj. Strazy Miejskiej, Policji,
3) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku urzedu,
poprzez powiadomienie bezposredniego przetozonego, sekretarza, lub odpowiednich stuzb tj.
Strazy Miejskiej, Policji,
4) reagowania na proby wnoszenia do budynku lub do strefy administracyjnej przedmiotéw
niebezpiecznych, materiatéw lub substancji budzacych podejrzenie, itp. poprzez
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powiadomienie bezposredniego przetozonego, sekretarza, lub odpowiednich stuzb tj. Strazy
Miejskiej, Policji,

5) natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb (Strazy
Miejskiej, Policji, Strazy Pozarnej, Pogotowia Ratunkowego) o zaobserwowanych prébach
stworzenia zagrozenia dla zycia i zdrowia, a takze utraty lub zniszczenia mienia.

Sekretarz jest zobowigzany do zorganizowania pracy pracownikom obstugi w strefie

administracyjnej poza rozkladem czasu pracy urzedu w taki sposéb, by wykonywali oni nizej

wymienione czynnosci:

1) prowadzili dozér strefy administracyjnej w trakcie wykonywania obowigzkow,

2) sprawdzali zamkniecia drzwi i okien oraz stosownych zabezpieczen,

3) sprawdzali stan techniczny urzadzen i armatury w pomieszczeniach higieniczno-sanitarnych,

4) podejmowali natychmiastowe czynnosci wyjasniajagce w przypadku zaobserwowania
obecnosci w strefie administracyjnej oséb nie bedgcych pracownikami urzedu,

5) niezwlocznie reagowali poprzez zawiadomienie odpowiednich stuzb (Strazy Miejskiej, Policji,
Strazy Pozarnej, Pogotowia Ratunkowego) o zaobserwowanych prébach stworzenia

zagrozenia dla zycia, zdrowia oraz utraty lub zniszczenia mienia.

Rozdziat I11
Zabezpieczenie i zZen, pro I waniaz
§4

. Klucze do drzwi  zewnetrznych do budynkéw urzedu s3  zabezpieczone
i przechowywane w szafie na klucze w SM.

. Utrzymanie skutecznego zabezpieczenia budynkéw tj. zamkniecie krat, drzwi i zamkéw, nalezy
do zadan WOA. Wyznaczony pracownik WOA zarzadza obiegiem kluczy w urzedzie, w tym
prowadzi ewidencje irejestry uzytkownikéw/posiadaczy wg zalacznikéw zalaczonych do
Instrukgcji.

. Sekretarz wyznacza pracownikéw oraz pracownikéw obstugi, ktérzy s3 upowazniani przez
burmistrza do otwierania budynkéw urzedu (nie wcze$niej niz 30 minut przed godzing
rozpoczecia pracy urzedu), otwierania i zamykania strefy administracyjnej oraz zamkniecia
dostepu zewnetrznego do strefy administracyjnej po zakonczeniu pracy urzedu. Pobranie klucza
do drzwi zewnetrznych z SM lub jego zdanie potwierdzane jest w Ewidencji pobrania/zdania
kluczy do drzwi zewnetrznych budynkéw ( wzér Ewidencji stanowi zatgcznik nr 1 do instrukcji),
. Pracownicy, o ktérych mowa w ust. 3, potwierdzaja w ztoZonych upowaznieniach odbiér
kompletéw kluczy do drzwi zewnetrznych (wzér Upowaznienia do zarzadzania kluczami stanowi

zatacznik nr 2 do niniejszej instrukeji).
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9.

Pracownicy oraz pracownicy obstugi, upowaznieni przez Burmistrza zobowigzani sg do:

1) wykorzystywania kluczy zgodnie z przeznaczeniem;

2) nie kopiowania powierzonych kluczy bez zgody Burmistrza lub Sekretarza.

W przypadku zagubienia klucza nalezy niezwtocznie powiadomi¢é WOA oraz sekretarza na pismie.
WOA jest odpowiedzialny za wymiane wiaéciwego zamka oraz przekazanie nowych kluczy do

obiegu. Koszt wymiany zamka pokrywa pracownik, ktory byt w posiadaniu zagubionego klucza.

§5

Klucze do poszczegolnych stref administracyjnych s3 w posiadaniu pracownikéw, ktérzy
wiasnorecznym podpisem ztozonym na liscie uzytkownikéw/posiadaczy kluczy potwierdzaja ich
odbiér, ponoszac pelnag odpowiedzialno$¢ za ich nalezyte zabezpieczenie (wzdér Ewidencji
uzytkownikéw/posiadaczy kluczy stanowi zatgcznik nr 3 do niniejszej instrukcji).

Klucza(y) nie wolno przekazywac/udostepnia¢ innej osobie. Drzwi otwiera i zamyka pracownik,
ktéry pokwitowat odbidr klucza(y).

Strefa administracyjna, w ktdrej chwilowo nie przebywa zaden pracownik powinna by¢
zamKknieta na klucz.

Pracownik przed otwarciem zamka(6éw) danej strefy administracyjnej sprawdza od strony
wizualnej stan zamka(6w), a takze uzywanych plomb, (jezeli takie sg przewidziane).

Po otwarciu strefy administracyjnej, przed przystapieniem do pracy, pracownicy sprawdzajg stan
zastosowanych zabezpieczen sprzetu biurowego i komputerowego, dokumentacji i innych
elementéw wyposazenia.

W  przypadku stwierdzenia nieprawidtowosci lub naruszenia stanu zabezpieczen,
o ktéorych mowa w ust 4 i 5  pracownik natychmiast powiadamia
o tym swojego bezposredniego przetozonego.

Od momentu otwarcia do momentu zamkniecia pomieszczen na pracownikach przebywajacych
w strefie administracyjnej spoczywa petna odpowiedzialno$¢ za ich nalezyte zabezpieczenie.
Zabrania sie pozostawiania klucza(y) w zamkach od drzwi zaréwno podczas obecnosci jak
i nieobecnosci pracownika w danej strefie administracyjnej.

Zabrania sie pozostawienia klucza(y) bez dozoru.

10. Nieprzestrzeganie przez pracownikéw oraz pracownikéw obstugi powyzszych zapiséw moze

skutkowac dla nich konsekwencjami stuzbowymi lub dyscyplinarnymi.

11. W przypadku uszkodzenia lub zniszczenia klucza(y) pracownik niezwtocznie powiadamia o tym

fakcie bezposredniego przetozonego lub sekretarza.

12. W przypadku zagubienia klucza nalezy niezwtocznie powiadomié¢ bezposredniego przetozonego

lub sekretarza na piSmie. Bezposredni przetozony/sekretarz zawiadamia o tym fakcie WOA,



ktory jest odpowiedzialny za wymiane wtasciwego zamka oraz przekazanie nowych kluczy do
obiegu. Koszt wymiany zamka pokrywa pracownik, ktory byt w posiadaniu zagubionego klucza.

13. Rejestr uzytkownikéw /posiadaczy kluczy do strefy administracyjnej prowadzi WOA.

§6

1. Po zakonczeniu pracy pracownicy zobowigzani sg do uporzadkowania swoich stanowisk pracy
oraz wykonania czynnosci zabezpieczajacych adekwatnych do zastosowanych rozwigzan
technicznych i organizacyjnych polegajacych na:

1) zabezpieczeniu dokumentacji i pieczeci urzedowych,

2) zabezpieczeniu komputerdw i nosnikéw informacji,

3) wytaczeniu wszystkich urzadzen elektrycznych zasilanych energig elektryczng np. czajniki,
wentylatory, itp., zgodnie z zasadami bhp,

4) zamknieciu okien i drzwi.

2. Klucze od biurek i szaf biurowych oraz sejféw, kasetek metalowych znajduja sie w zamykanym
miejscu ustalonym przez bezposredniego przetozonego lub w posiadaniu pracownikéw
zatrudnionych na samodzielnych stanowiskach pracy, ktérzy ponosza peing odpowiedzialno$¢ za

ich nalezyte zabezpieczenie.

§7

1. Do otwierania strefy administracyjnej dla potrzeb wykonywania czynnosci zwiazanych ze
sprzataniem wykorzystywane sg osobne klucze powierzone do tego celu pracownikom obstugi.
Rejestr pracownikéw obslugi prowadzony jest wg wzoru stanowigcego zalacznik nr 3 do
instrukcji.

2. Klucze do pomieszczen pracownicy obstugi przechowuja w zamknietej szafie na klucze.

§8

1. Klucze zapasowe do strefy administracyjnej sa zabezpieczone i przechowywane
w zamknietej szafce na Kklucze w sekretariacie burmistrza w budynku przy
ul. Rynek 1 (pok. nr 9, I pietro).

2. Pracownik w obstugujacy sekretariat burmistrza jest odpowiedzialny za nalezyte
przechowywanie, zabezpieczenie oraz ewentualne udostepnianie klucza(y) zapasowego(ych).

3. Wydawanie klucza(y) zapasowego(ych) pracownikom moze odbywac¢ sie tylko w uzasadnionych
sytuacjach, za pisemnym pokwitowaniem (wzoér Ewidencji uzytkowania/wydawania kluczy

zapasowych stanowi Zatgcznik Nr 4 do niniejszej instrukcji).



4. Ewidencje wydawanych kluczy zapasowych wg. wzoru okreslonego w pkt. 3 prowadzi pracownik
obstugujacy sekretariat.

5. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwrdcic.

Rozdzial IV
trefa bezpiec i ieszczenia specjalne
§9

1. Wejscie i dostep do strefy bezpieczenstwa zabezpieczony jest oddzielnymi drzwiami wejsciowymi
oraz osobnym systemem alarmowym.

2. Klucze do strefy bezpieczenistwa s3 w posiadaniu uprawnionych pracownikéw, ktérzy ponosza
catkowita odpowiedzialno$¢ za ich przechowywanie i nalezyte zabezpieczenie. Wzér Ewidencji
pracownikéw stanowi zalacznik nr 3 do Instrukcji. Zarzadzanie kluczami do strefy
bezpieczenistwa regulowane jest przez procedury wewnetrzne Kancelarii Niejawnej.

3. Kluczami do pomieszczen specjalnych dysponujg wyznaczeni pracownicy SO, USC oraz FK. Klucze
do serwerowni posiadaja uprawnieni pracownicy Bl, natomiast kluczami do Archiwum dysponuje
uprawniony pracownik WOA. Rejestr pracownikéw posiadajgcych klucze do pomieszczen
specjalnych prowadzony jest wg wzoru stanowigcego zalgcznik nr 3 do Instrukcji.

4. Zabrania sie udostepniania kluczy do pomieszczen specjalnych osobom nieuprawnionym.

5. Strefa bezpieczenstwa oraz pomieszczenia specjalne sprzatane jest wytacznie w godzinach pracy
urzedu i pod nadzorem zatrudnionych tam pracownikéw.

6. Klucze zapasowe do drzwi wejsciowych do strefy bezpieczenstwa i pomieszczen specjalnych s3

zabezpieczone i przechowywane w sejfie umieszczonym w SM.

Rozdzial V

Pomi Z

§10

1. Klucze do pomieszczen biurowych i monitoringu miejskiego SM s3 w posiadaniu pracownikow
SM, ktérzy wiasnorecznym podpisem zloZzonym na liscie uzytkownikéw/posiadaczy kluczy
potwierdzaja ich odbiér, ponoszac petng odpowiedzialnos¢ za ich nalezyte zabezpieczenie.

2. Nadzor nad zabezpieczeniem pomieszczen biurowych i monitoringu miejskiego Strazy Miejskiej
ponosi Komendant Strazy Miejskiej. Sposéb postepowania z kluczami SM okresla odrebna

Instrukcja.



Rozdziat VI
Sprzatanie pomieszczen

§11

Sprzatanie pomieszczen urzedu odbywa sie, co do zasady po godzinie 15: 30 z pominieciem
pomieszczen strefy bezpieczenstwa i pomieszczen specjalnych, ktérych sprzatanie odbywa sie
w godzinach pracy urzedu i w obecnosci pracownikéw tam zatrudnionych.

Pracownicy obstugi sprzatajgcy pomieszczenia dysponujg kompletem kluczy do strefy
administracyjnej i ponosza petna odpowiedzialno$¢ za zamkniecie wszystkich drzwi iokien

w sprzgtanych pomieszczeniach po zakonczeniu pracy.

Rozdzial VII
Postanowienia konicowe

§12

. Otwarcie urzedu w soboty, niedziele i swieta mozliwe jest wytacznie za zgoda burmistrza
zastepcow burmistrza lub sekretarza.

. Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej, stosownie do
obowiazujacych wymogdéw w tym zakresie, podlega nadzorowi sekretarza.

. Do stosowania postanowien niniejszej instrukcji zobowigzuje sie wszystkich pracownikow

i pracownikéw obstugi urzedu.
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Zatacznik Nr 1 do Instrukcji postgpowania
z kluczami oraz zabezpieczania
pomieszczen biurowych w budynkach

Urzedu Miasta Jarostawia

Ewidencja pobrania/zdania kluczy do drzwi zewnetrznych budynkéw Urzedu Miasta

Jarostawia
Budynek Dataigodzina | Dataigodzina
Nazwisko i imie 5 ,
Lp. Rynek1 | Rynek 6 pobrania zdania kluczy
(tak/nie) | (tak/nie) | kluczy i podpis i podpis




Zatgcznik Nr 2 do Instrukeji postepowania
z kluczami oraz zabezpieczania
pomieszczen biurowych w budynkach

Urzedu Miasta Jarostawia

Upowaznienie do zarzadzania kluczami w budynkach Urzedu Miasta Jarostawia

Na podstawie ,Instrukcji postepowania z kluczami oraz zabezpieczania pomieszczen
biurowych w budynkach Urzedu Miasta Jarostawia” powierzam Pani(u) ..............oo,
Zafdnionej(mu). Na SANOWISRAL  crusii s ssinasemasssmssnssns smssdnsantiod besduisassns e aams P S o

komplet kluczy do budynkéw urzedu i strefy administracyjnej*.

W sktad kompletu wchodzg nastepujace klucze:

(podpis Burmistrza lub Sekretarza)

Os$wiadczam, ze przyjmuje petng odpowiedzialno$¢ za powierzone klucze i zobowiazuje sie do ich
wykorzystywania jedynie w celach realizacji powierzonych mi zadan zgodnie z niniejszym

upowaznieniem.

(data i podpis pracownika)

*niepotrzebne skresli¢



Zatacznik nr 3 do Instrukcji postepowania
z kluczami oraz zabezpieczania
pomieszczeni biurowych w budynkach

Urzedu Miasta Jarostawia

Ewidencja uzytkownikéw/posiadaczy kluczy do pomieszczen
do strefy administracyjnej* strefy bezpieczenstwa* strefy specjalnej*
w Urzedzie Miasta Jarostawia

(niepotrzebne skresli¢ *)

Lp.

Nr
Nazwisko i imi¢ Stanowisko ; i Data i podpis
pomieszczenia
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Zatacznik Nr 4 do Instrukeji postgpowania
z kluczami oraz zabezpieczania
pomieszczen biurowych w budynkach

Urzedu Miasta Jarostawia

Ewidencja uzytkownikow/posiadaczy kluczy zapasowych do pomieszczen

w Urzedzie Miasta Jarostawia

Lp.

Nazwisko i imie

Stanowisko

Nr

pomieszczenia

Data pobrania Data zwrotu

kluczy i podpis kluczy i podpis
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